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3η Δραστηριότητα  

Xρήση της Βιβλιοθήκης GMP(GNU MultiPrecision Library) για την 

Υλοποίηση του RSA Αλγορίθμου Κρυπτογραφίας  
 
Εισαγωγή 
Σκοπός της παρούσας δραστηριότητας είναι η εξοικείωση με την βιβλιοθήκη GMP [1] με σκοπό τη 
δημιουργία ενός προγράμματος υλοποίησης του αλγόριθμού κρυπτογραφίας RSA [2]. 

Το πρόβλημα της ασφαλούς επικοινωνίας αποτελεί ένα διαχρονικό πρόβλημα στην επιστήμη των 
υπολογιστών. Οι αλγόριθμοι κρυπτογραφίας έχουν ως στόχο να μετασχηματίσουν το μήνυμα της 
επικοινωνίας έτσι ώστε αν υποκλαπεί να μην μπορεί να κατανοηθεί με εύκολο τρόπο. Το 1977 οι Ron 
Rivest, Adi Shamir και Leonard Adlerman πρότειναν μια μέθοδο ασύμμετρης κρυπτογραφίας με χρήση 
ενός δημοσίου και ιδιωτικού κλειδιού η οποία βασίζεται στη θεωρία αριθμών και ειδικότερα: α) στη 
συνάρτηση Φ του Euler [3] β) το μικρό θεώρημα του Fermat [4] γ) τον αλγόριθμο εύρεσης σχετικών 
πρώτων αριθμών του Ευκλείδη [5] και τέλος δ) το κινεζικό θεώρημα υπολοίπων [6]. 

Βάση των παραπάνω μπόρεσαν να υπολογίζουν τέτοιους αριθμούς  Ε,Ν (δημόσιο κλειδί) και  D 
(ιδιωτικό κλειδί) ώστε να μην είναι υπολογιστικά δυνατή (με συμβατούς υπολογιστές όχι όμως και με 
κβαντικούς [7]) η εύρεση του αριθμού D που αντιστοιχεί σε δημόσιο κλειδί μεγάλου μήκους (N) το 
οποίο συνήθως είναι 1024 ή 2048 bits.  

Στο Σχήμα 1 η Άννα δημιουργεί βάση του RSA αλγορίθμου το δημόσιο και ιδιωτικό της κλειδί. Στη 
συνέχεια δίνει δημοσίως μόνο το δημόσιο κλειδί ενώ το ιδιωτικό κλειδί το κρατά μυστικό. Η 
κωδικοποίηση των μηνυμάτων επιτυγχάνεται με τη χρήση του δημοσίου κλειδιού ενώ η 
αποκωδικοποίηση των κρυπτογραφημένων μηνυμάτων μπορεί να γίνει μόνο μέσω του ιδιωτικού της 
κλειδιού. 

Σήμερα ο αλγόριθμος RSA χρησιμοποιείται καθημερινά ανά την υφήλιο για την κρυπτογραφία της 
πληροφορίας που μεταδίδεται στο διαδίκτυο ενώ αποτελεί παγκοσμίως τον πρώτο σε αριθμό 
υλοποιήσεων αλγόριθμο. 

 
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Σχήμα 1: Ασύμμετρη Κρυπτογραφία RSA με δημόσιο [Ν, Ε] και ιδιωτικό κλειδί [D]. 

Δημόσιο 

κλειδί: Ν, Ε 
Ιδιωτικό 

κλειδί: D 

Encryption c = (msg ^ E) % N Decryption m = (c ^ D) % N 
 

Δημόσιο 

κλειδί: Ν, Ε 
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Ζητούμενα 

Δημιουργήστε ένα πρόγραμμα στη C με χρήση της βιβλιοθήκης GMP το οποίο θα κρυπτογραφεί βάση 
του αλγορίθμου RSA ένα μήνυμα που θα εισάγει ο χρήστης από το πληκτρολόγιο. Αφού ο χρήστης 
εισάγει το μήνυμα από το πληκτρολόγιο στη συνέχεια το πρόγραμμα θα ζητά τον αριθμό των bits βάση 
του οποίου θα υπολογίζει το δημόσιο [Ν, Ε] και ιδιωτικό κλειδί [D]. 
 

Παραδοτέα 
Η δραστηριότητα περιλαμβάνει τρεις εκδόσεις. Στο Παράρτημα δίνεται ένας βασικός σκελετός κώδικα 
για κάθε έκδοση, ο οποίος περιλαμβάνει τις δηλώσεις των συναρτήσεων τις οποίες πρέπει να 
υλοποιήσετε. Ωστόσο, είστε ελεύθεροι να δημιουργήσετε ανεξάρτητα από τον ενδεικτικό κώδικα 
όποιο κώδικα εσείς επιθυμείτε. 
 
Έκδοση 1: Προσδιορισμός του μεγέθους του κλειδιού κρυπτογράφησης [Ν]. Υπολογισμός του αριθμού 
N βάση των πρώτων αριθμών [p,q]]. 
Ο σκοπός της πρώτης έκδοσης είναι να δημιουργήσετε το πρώτο μέρος του δημοσίου κλειδιού RSA 
που είναι ο αριθμός (Ν). Για να δημιουργήσουμε τυχαίους αριθμούς συγκεκριμένου αριθμού bit 
χρησιμοποιούμε την συνάρτηση mpz_urandomb που δίνεται μέσω της γεννήτριας ψευδοτυχαίων 
αριθμών της GMP. Στη συνέχεια για να μπορέσουμε να βρούμε αν ένας ακέραιος αριθμός είναι πρώτος 
αριθμός (prime number) χρησιμοποιούμε τη συνάρτηση mpz_probab_prime_p. Προσπαθήσετε να 
τρέξετε το πρόγραμμα με μεταβλητό μήκος κλειδιού [2 bit, 64 bit, 128 bit, 256 bit, 512 bit, 1024 bit, 
2048 bit].  

Στην Εικόνα 1 του Παραρτήματος, υπάρχει ενδεικτικός πηγαίος κώδικας της πρώτης έκδοσης. Στον 
πηγαίο κώδικα φαίνονται οι δηλώσεις των συναρτήσεων χωρίς την υλοποίησή τους1. Βασικές 
συναρτήσεις της πρώτης έκδοσης είναι: 

- void init_gmp_rand(gmp_randstate_t  *stat); 
- void generate_prime(mpz_t* p, gmp_randstate_t  *stat, int *bit_length); 
- void calulateN(mpz_t* n, mpz_t* p, mpz_t* q); 

 
Έκδοση 2: Υπολογισμός των αριθμών Ε και D  
Ο σκοπός της δεύτερης έκδοσης είναι ο υπολογισμός του δεύτερου αριθμού του δημοσίου κλειδιού E 
καθώς και του αριθμού D το οποίο είναι το ιδιωτικό κλειδί . Για το σκοπό αυτό βρίσκουμε τον αριθμό 
Φ(Ν) του Euler. Επειδή Φ(Ν)=Φ(p)*Φ(q) και γνωρίζοντας ότι οι αριθμοί p και q είναι πρώτοι αριθμοί 
ισχύει: Φ(Ν)= (p-1)*(q-1).  
      Στη συνέχεια υπολογίζουμε έναν ακέραιο Ε στο διάστημα (1,Φ(Ν)) με κριτήριο τέτοιο ώστε οι 
αριθμοί Ε και Φ(Ν) να είναι σχετικά πρώτοι (Μ.Κ.Δ.=1). Μπορούμε να χρησιμοποιήσουμε τον 
αλγόριθμο του Ευκλείδη για να διαπιστώσουμε αν δυο αριθμοί είναι σχετικά πρώτοι. Ο αλγόριθμος 
του Ευκλείδη υλοποιείται από τη βιβλιοθήκη GMP μέσω της συνάρτησης mpz_gcd. Τέλος 
υπολογίζουμε τον αριθμό D βάση του μικρού θεωρήματος του Fermat [5] και το κινεζικό θεώρημα 
υπολοίπων [6]. Η συνάρτηση mpz_invert της GMP υπολογίζει τον αριθμό D βάση των E και Φ(Ν). 

Στην Εικόνα 2 του Παραρτήματος υπάρχει ενδεικτικός πηγαίος κώδικας της δεύτερης έκδοσης. Στον 
πηγαίο κώδικα φαίνονται οι δηλώσεις των συναρτήσεων χωρίς την υλοποίησή τους2. Βασικές 
συναρτήσεις της δεύτερης έκδοσης είναι: 

void generate_eulers_phi(mpz_t* p, mpz_t* q, mpz_t* e); 
void generate_rsa_e(mpz_t* phi, mpz_t* e); 
void generate_rsa_d(mpz_t* d, mpz_t* phi, mpz_t* e); 

 
1 Σημείωση: Η ονομασία των συναρτήσεων καθώς και τα ορίσματα είναι ενδεικτικά. Μπορείτε να επιλέξετε 
οποιοδήποτε ονομασία συναρτήσεων επιθυμείτε.  
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Έκδοση 3: Κωδικοποίησης και αποκωδικοποίησης μηνύματος μέσω του δημοσίου και ιδιωτικού 
κλειδιού που δημιουργήσαμε στις εκδόσεις 1 και 2 
Ο σκοπός της τρίτης έκδοσης είναι να χρησιμοποιήσουμε τα κλειδιά μας για να κωδικοποιήσουμε και 

να αποκωδικοποιήσουμε κάποιο μήνυμά. Για τον υπολογισμό του c = (msg ^ E) % N μπορείτε να 
χρησιμοποιήσετε την συνάρτηση της GMP  mpz_powm(*c, msg, *e, *n). 

   Αντίστοιχα για την αποκωδικοποίηση του κρυπτογραφημένου μηνύματος  m = (c ̂  D) % N μπορείτε 
να χρησιμοποιήσετε αντίστοιχα την mpz_powm(*m, *c, *d, *n); 
 

Στην Εικόνα 3 του Παραρτήματος υπάρχει ενδεικτικός πηγαίος κώδικας της τρίτης έκδοσης. Στον 
πηγαίο κώδικα φαίνονται οι δηλώσεις των συναρτήσεων χωρίς την υλοποίησή τους3. Βασικές 
συναρτήσεις της τρίτης έκδοσης είναι: 

- void rsa_encryption (mpz_t* c, mpz_t* e, mpz_t* n,  char msg[] ); 
- void rsa_decryption (mpz_t* m, mpz_t* c, mpz_t* d, mpz_t* n);  
- void generate_msg (mpz_t* m, char msg[]); 

 
Καταγράψτε τις παρατηρήσεις σας σε μια μικρή έκθεση σχετικά με την ασφάλεια που μας παρέχει 

ο αλγόριθμος RSA. Η εργασία είναι προαιρετική και η εμπλοκή σας δεν σχετίζεται με βαθμολογικό 
αλλά μόνο με μαθησιακό κίνητρο. Ανεβάστε τις εκδόσεις του κώδικα σας μαζί με την αναφορά σας 
στο eclass σε μορφή συμπιεσμένου αρχείου και τίτλο τον αριθμό μητρώου σας (μέχρι τέλος 
Αυγούστου 2021) για να λάβετε σχόλια. 
 

Αναφορές 
[1] https://gmplib.org/ 
[2] https://en.wikipedia.org/wiki/RSA_(cryptosystem) 
[3] https://en.wikipedia.org/wiki/Euler%27s_totient_function 
[4] https://en.wikipedia.org/wiki/Fermat%27s_little_theorem 
[5] https://en.wikipedia.org/wiki/Coprime_integers 
[6] https://en.wikipedia.org/wiki/Chinese_remainder_theorem 
[7] https://arxiv.org/pdf/1905.09749.pdf 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Σημείωση: Η ονομασία των συναρτήσεων καθώς και τα ορίσματα είναι ενδεικτικά. Μπορείτε να επιλέξετε 
οποιοδήποτε ονομασία συναρτήσεων επιθυμείτε. 

https://en.wikipedia.org/wiki/Coprime_integers
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Παράρτημα  
1η Έκδοση 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Εικόνα 1. Ενδεικτικός πηγαίος κώδικας και παράδειγμα εκτέλεσης της πρώτης έκδοσης. 
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 2η Έκδοση 
 

 
 

 
Εικόνα 2. Ενδεικτικός πηγαίος κώδικας και παράδειγμα εκτέλεσης δεύτερης έκδοσης. 
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3η Έκδοση 

 

 
 

 
 

 
 
 

Εικόνα 3. Ενδεικτικός πηγαίος κώδικας και παράδειγμα εκτέλεσης τρίτης έκδοσης.  
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