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◼ Βασικές Έννοιες

◼ Πιστοποίηση

◼ Έλεγχος Πρόσβασης

◼ Έλεγχος Πρόσβασης σε Πολιτισμικά Περιβάλλοντα

Περιεχόμενα
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Ορισμός Πιστοποίησης

◼ Ορισμός (RFC 2828): Διαδικασία επαλήθευσης μιας ταυτότητας την

οποία μια οντότητα ενός υπολογιστικού συστήματος επικαλείται ή

χρησιμοποιεί.

◼ Είναι η βάση των περισσότερων τύπων ελέγχου πρόσβασης και

κατανομής δικαιωμάτων σε χρήστες.
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Διαδικασία Πιστοποίησης

◼ Αναγνώριση: Παρουσίαση ταυτότητας από οντότητα σε σύστημα

ασφάλειας.

◼ Επαλήθευση: Παραγωγή πληροφοριών πιστοποίησης που

επιβεβαιώνουν την σύνδεση ταυτότητας και οντότητας.



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Τρόποι Πιστοποίησης Ταυτότητας Χρήστη

◼ Πιστοποίηση με συνθηματικό (προσωπικός αριθμός αναγνώρισης,

απαντήσεις σε ερωτήσεις).

◼ Πιστοποίηση με κουπόνι (ηλεκτρονικές κάρτες, κλειδιά, έξυπνες

κάρτες)

◼ Βιομετρική πιστοποίηση (δακτυλικό αποτύπωμα, αμφιβληστροειδής,

πρόσωπο, αναγνώριση φωνής, γραφικός χαρακτήρας, ρυθμός

δακτυλογράφησης)
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Πιστοποίηση με Συνθηματικό

1. Ο χρήστης εισάγει την ταυτότητά του (ID) και το συνθηματικό του. 

2. Το σύστημα ελέγχει το συνθηματικό με αυτό που είναι αποθηκευμένο 

στο αρχείο συνθηματικών του συστήματος.

• Η ταυτότητα ενός χρήστη προσδιορίζει αν είναι εξουσιοδοτημένος να 

έχει πρόσβαση στο σύστημα, τα προνόμια που αναλογούν στο χρήστη 

και αν μπορεί να παραχωρήσει σε άλλους χρήστες άδεια πρόσβασης σε 

πόρους του.
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Πιστοποίηση με Κρυπτογραφημένο Συνθηματικό 

◼ Χρήση σε UNIX.

◼ Εργαλεία: νέο συνθηματικό, τιμή άλατος, αλγόριθμος

κατακερματισμού (hashing algorithm)

◼ Τιμή άλατος: εξαρτάται από χρόνο ανάθεσης πιστοποιητικού σε

χρήστη ή είναι τυχαίος ή ψευδοτυχαίος αριθμός.

◼ Ανάγκη για τιμή άλατος:

◼ διαφοροποιεί ίδια συνθηματικά διαφορετικών χρηστών,

◼ δυσκολεύει τις επιθέσεις λεξικού,

◼ επιτρέπει τη χρήση του ίδιου συνθηματικού από χρήστη σε διάφορα

συστήματα.
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Πιστοποίηση με Κρυπτογραφημένο Συνθηματικό 

◼ Διαδικασία δημιουργίας κρυπτογραφημένου συνθηματικού:

◼ Ένα νέο συνθηματικό χρήστη (επιλογή χρήστη ή συστήματος) 
συνδυάζεται με έναν αριθμό σταθερού μεγέθους που λέγεται τιμή 
άλατος μέσω ενός αλγορίθμου κατακερματισμού για την 
παραγωγή κρυπτογραφημένου συνθηματικού 

◼ Το κρυπτογραφημένο συνθηματικό αποθηκεύεται μαζί με 
αντίγραφο της τιμής άλατος (σε μορφή κειμένου) στο αρχείο 
συνθηματικών του χρήστη

◼ Το αρχείο συνθηματικών αποτελείται από τρεις στήλες: τη στήλη των 
ταυτοτήτων χρηστών, τη στήλη της τιμής άλατος και τη στήλη του 
κρυπτογραφημένου συνθηματικού.



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Πιστοποίηση με Κρυπτογραφημένο Συνθηματικό

◼ Διαδικασία επαλήθευσης κωδικού πρόσβασης:

▪ Ο χρήστης για να συνδεθεί σε ένα σύστημα παρέχει την ταυτότητά του και

το συνθηματικό του.

◼ Το λειτουργικό σύστημα με τη χρήση της ταυτότητας ανακτά την τιμή άλατος

και το κρυπτογραφημένο συνθηματικό από αρχείο κωδικών πρόσβασης.

◼ Η τιμή άλατος και το συνθηματικό που παρέχει ο χρήστης δίνονται ως

είσοδος σε αλγόριθμο κατακερματισμού.

◼ Αν το αποτέλεσμα ταιριάζει με το αποθηκευμένο κρυπτογραφημένο

συνθηματικό τότε το συνθηματικό γίνεται δεκτό.
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Κίνδυνοι Πιστοποίησης με Κρυπτογραφημένο 

Συνθηματικό

◼ Επίθεση λεξικού μετά από κλοπή αρχείου συνθηματικών.

◼ Πρόσβαση σε μηχανή από λογαριασμό επισκέπτη και εκτέλεση

προγράμματος πρόβλεψης συνθηματικών (cracker).
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Πιστοποίηση με Κουπόνι

◼ Κουπόνια είναι τα αντικείμενα που ο χρήστης κατέχει και

προορίζονται για την πιστοποίησή του.

◼ Υπάρχουν διάφοροι τύποι κουπονιών:

◼ Κάρτες μνήμης (κάρτες με μαγνητική λωρίδα, κάρτες εσωτερικής

ηλεκτρονικής μνήμης)

◼ Έξυπνες κάρτες
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Κάρτες Μνήμης

◼ Αποθήκευση δεδομένων, αλλά όχι επεξεργασία

◼ Απλή κάρτα (κάρτα ΑΤΜ): μαγνητική λωρίδα σε πίσω μέρος που

περιέχει έναν κωδικό ασφαλείας που διαβάζεται από αναγνώστη

καρτών

◼ Χρήση σε συνδυασμό με συνθηματικό (PIN)

◼ Επίθεση με πρόσβαση σε κάρτα και γνώση συνθηματικού

◼ Μειονεκτήματα:

◼ Απαίτηση ειδικού αναγνώστη

◼ Απώλεια κάρτας

◼ Δυσαρέσκεια χρήστη
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Έξυπνες Κάρτες

Κριτήρια ταξινόμησης:

◼ Φυσικά χαρακτηριστικά (τραπεζική κάρτα, κλειδί, υπολογιστής τσέπης)

◼ Διεπαφή (χρήση πληκτρολογίου, χρήση συσκευής αναγνώστη/εγγραφέα)

◼ Πρωτόκολλο πιστοποίησης (στατικό, παραγωγός δυναμικών κουπονιών,

πρόκληση-απόκριση)
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Πρωτόκολλο Πιστοποίησης Έξυπνης Κάρτας

◼ Στατικό: πιστοποίηση χρήστη σε κάρτα και μετά η κάρτα πιστοποιεί

χρήστη σε σύστημα.

◼ Παραγωγός δυναμικών κουπονιών: περιοδική παραγωγή από κάρτα

συνθηματικού που εισάγεται σε σύστημα από χρήστη ή κάρτα.

◼ Πρόκληση-απόκριση: το σύστημα δημιουργεί ως πρόκληση ένα

τυχαίο αλφαριθμητικό αριθμών και η κάρτα παράγει απόκριση.
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Βιομετρική Πιστοποίηση

◼ Πιστοποίηση χρηστών με βάση τα φυσικά τους χαρακτηριστικά.

◼ Βασίζεται στην αναγνώριση προτύπων, είναι ακριβή και πολύπλοκη. Το 
σύστημα πρέπει να διαπιστώσει το ποσοστό ταυτοποίησης του τρέχοντος 
χαρακτηριστικού με το αποθηκευμένο χαρακτηριστικό.

◼ Τύποι:

◼ Στατική βιομετρία (δακτυλικό αποτύπωμα, αμφιβληστροειδής, ίριδα, 
πρόσωπο, γεωμετρία χειρός μοναδικά για κάθε άνθρωπο)

◼ Δυναμική βιομετρία (αναγνώριση φωνής, γραφικός χαρακτήρας, ρυθμός 
δακτυλογράφησης) 
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Ακρίβεια vs. Κόστος Χαρακτηριστικών

◼ Η αναγνώριση χειρός, γραφικού χαρακτήρα, προσώπου και φωνής

έχει μικρότερη ακρίβεια από την αναγνώριση του αμφιβληστροειδούς

και του δακτυλικού αποτυπώματος, τα οποία έχουν μικρότερη

ακρίβεια από την αναγνώριση της ίριδας.

◼ Το κόστος αναγνώρισης ακολουθεί την εξής αύξουσα σειρά: φωνή,

πρόσωπο, δακτυλικό αποτύπωμα, γραφικός χαρακτήρας,

αμφιβληστροειδής, χέρι, ίριδα.
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Ορισμός Ελέγχου Πρόσβασης

◼ Πρώτο επίπεδο ασφάλειας ενός συστήματος

◼ Ο έλεγχος πρόσβασης είναι μια εμπιστευτική διαδικασία που διασφαλίζει
ότι μόνο οι έγκυροι χρήστες επιτρέπεται να έχουν πρόσβαση σε ένα
σύστημα και επιβάλλει περιορισμούς στα δικαιώματά τους

◼ Οι πληροφορίες των χρηστών και τα δικαιώματα πρόσβασής τους πρέπει
να τηρούνται σε ένα ασφαλές κρυπτογραφημένο αρχείο που πρέπει να
διατηρείται συνεχώς ενημερωμένο
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Διαδικασία Ελέγχου Πρόσβασης

◼ Πρέπει να διατηρεί ένα ίχνος από όλες τις προσπάθειες πρόσβασης,

επιτυχημένες και αποτυχημένες

◼ Πρέπει να ειδοποιεί το διαχειριστή για τυχόν επαναλαμβανόμενες

αποτυχίες

◼ Παρακολούθηση της τυπικής χρήσης συστήματος και ειδοποίηση

διαχειριστή σε περίπτωση πρόσβασης χρηστών στο σύστημα σε

ασυνήθιστες ώρες



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Είδη Διαδικασιών Ελέγχου Πρόσβασης

◼ Αναγνώριση

◼ Επανάληψη αναγνώρισης 

◼ Αυθεντικοποίηση

◼ Επανάληψη αυθεντικοποίησης

◼ Επικύρωση

◼ Επαλήθευση

◼ Μη απάρνηση
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Αναγνώριση

◼ Διαδικασία που επιτρέπει σε ένα άτομο να ξεχωρίσει τον εαυτό του

σε ένα σύστημα.

◼ Παράδειγμα: Χρήση ονόματος πρόσβασης και κωδικού χρήστη.

◼ Συνηθισμένος μηχανισμός
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Ιδιότητες Μηχανισμού Αναγνώρισης

◼ Μοναδικά ονόματα χρηστών

◼ Τα δικαιώματα πρόσβασης σχετίζονται με όνομα χρήστη

◼ Τα ονόματα είναι δημόσια, ενώ οι κωδικοί πρόσβασης είναι ιδιωτικοί

◼ Ο διαχειριστής συστήματος δημιουργεί ομάδες με διαφορετικά σύνολα
δικαιωμάτων. Ένας χρήστης αντιστοιχείται σε μια ή περισσότερες ομάδες
δικαιωμάτων και κληρονομεί όλα τα δικαιώματα αυτών των ομάδων.

◼ Αν τα δικαιώματα αντιφάσκουν τότε ισχύουν τα ευρύτερα δικαιώματα
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Επανάληψη Αναγνώρισης

◼ Αίτημα για επανάληψη διαδικασίας αναγνώρισης.

◼ Ένα σύστημα προγραμματίζεται για να επιδιώξει την επαναληπτική
αναγνώριση ενός χρήστη τυχαία ή όταν ζητούνται ιδιαίτεροι πόροι
(π.χ. όταν ξεπερνιούνται παράμετροι χρήσης) ή όταν διακόπτεται
προσωρινά μια σύνδεση.

◼ Καλός τρόπος διασφάλισης της ακεραιότητας ενός συστήματος,
όταν ζητείται περιστασιακά από τους χρήστες. Η κακή χρήση μπορεί
να κάνει ακατάλληλο ένα σύστημα.



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Αυθεντικοποίηση

◼ Διαδικασία με την οποία ένα σύστημα απαιτεί από ένα χρήστη να
παρέχει αποδείξεις για την ταυτότητά του.

◼ Παράδειγμα: Αίτημα για τυχαία πληροφορία (π.χ. όνομα πατρός,
ταχυδρομικός κωδικός οικίας) πολύ γνωστή σε χρήστη που κρατιέται
σε αρχείο συστήματος.

◼ Ασφάλεια έναντι κλεμμένων ονομάτων και κωδικών πρόσβασης.

◼ Οι πληροφορίες αυθεντικοποίησης δε ζητούνται κάθε φορά, ούτε είναι
οι ίδιες που ζητούνται κάθε φορά.
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Επανάληψη Αυθεντικοποίησης

◼ Αίτημα για πρόσθετες πληροφορίες για λόγους αυθεντικοποίησης.

◼ Ο χρήστης απαιτείται να δώσει απαντήσεις σε διάφορες ερωτήσεις
βασισμένες σε πληροφορίες που φυλάσσονται σε μια βάση
δεδομένων.

◼ Χρήση σε τραπεζικές συναλλαγές μέσω τηλεφώνου και μέσω Web
από εταιρείες πιστωτικών καρτών.

◼ Αυξάνουν ασφάλεια χρηστών/κοινού, αλλά μειώνουν
παραγωγικότητα χρηστών/υπαλλήλων.
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Επικύρωση

◼ Διαδικασία επιβεβαίωσης ότι κάτι είναι σωστό. 

◼ Παράδειγμα: Ένα σύστημα ρωτά αν οι πληροφορίες που εισήχθησαν 

από χρήστη είναι σωστές ή ελέγχει ένα εισαχθέν στοιχείο σε σχέση με 

κάποιους κανόνες.
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Επαλήθευση

◼ Μια διαδικασία επιβεβαίωσης ότι κάτι έχει εισαχθεί σωστά.

◼ Παράδειγμα: Ένα σύστημα ζητά την εισαγωγή ενός νέου κωδικού

δυο φορές για να επιβεβαιώσει ότι είναι σωστός.
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Μη Απάρνηση

Μηχανισμός διασφάλισης ότι ένα άτομο δε μπορεί να αρνηθεί ότι

ζήτησε ή έλαβε μια υπηρεσία.



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Κατηγορίες Πολιτικών Ελέγχου Πρόσβασης

◼ Προαιρετικός έλεγχος πρόσβασης (Discretionary Access Control-DAC)

◼ Υποχρεωτικός έλεγχος πρόσβασης (Mandatory Access Control-MAC)

◼ Έλεγχος πρόσβασης με βάση το ρόλο (Role-Based Access Control-

RBAC)

◼ Έλεγχος πρόσβασης με βάση την ιδιότητα (Attribute-Based Access 

Control-ABAC)

◼ Επιτρέπεται η χρήση συνδυασμών των παραπάνω πολιτικών για την 

προστασία διαφορετικών πόρων του συστήματος.
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Προαιρετικός Έλεγχος Πρόσβασης

◼ Έλεγχος πρόσβασης με χρήση ταυτότητας χρήστη και
εξουσιοδοτήσεις (κανόνες πρόσβασης) που καθορίζουν τι επιτρέπεται
να πραγματοποιήσει ο χρήστης κατόπιν αίτησής του

◼ Ένας χρήστης που διαθέτει δικαιώματα πρόσβασης σε ένα σύστημα
μπορεί να επιτρέψει σε άλλο χρήστη να προσπελάσει έναν πόρο

◼ Παραδοσιακή μορφή υλοποίησης του ελέγχου πρόσβασης

◼ Ορισμός δικαιωμάτων πρόσβασης χρηστών ή ομάδων χρηστών
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Ιδιότητες Πολιτικής DAC

◼ Προϋποθέσεις:

◼ Σύνολο υποκειμένων

◼ Σύνολο αντικειμένων

◼ Σύνολο κανόνων ελέγχου πρόσβασης υποκειμένων σε αντικείμενα

◼ Κατάσταση προστασίας συστήματος: σύνολο πληροφοριών που σε

οποιαδήποτε χρονική στιγμή καθορίζει τα δικαιώματα πρόσβασης κάθε

υποκειμένου σε κάθε αντικείμενο

◼ Απαιτήσεις:

◼ Αναπαράσταση της κατάστασης προστασίας

◼ Επιβολή δικαιωμάτων

◼ Παροχή σε υποκείμενα δυνατότητας αλλαγής της κατάστασης προστασίας
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Πίνακας Ελέγχου Πρόσβασης DAC

Αναπαριστά την κατάσταση προστασίας του συστήματος. Περιλαμβάνει:

◼ Διεργασίες: δικαιώματα διαγραφής, παύσης, αφύπνισης

◼ Συσκευές: δικαιώματα ανάγνωσης/εγγραφής, έλεγχος λειτουργίας,

μπλοκάρισμα/ξεμπλοκάρισμα συσκευής

◼ Θέσεις ή περιοχές μνήμης: δικαιώματα ανάγνωσης/εγγραφής

συγκεκριμένων προστατευμένων θέσεων μνήμης

◼ Υποκείμενα: δικαιώματα παραχώρησης ή διαγραφής δικαιωμάτων

πρόσβασης υποκειμένου σε άλλα αντικείμενα
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Διαδικασία Πρόσβασης

Με κάθε πόρο συσχετίζεται ξεχωριστή μονάδα ελέγχου πρόσβασης που
αξιολογεί κάθε αίτηση πρόσβασης υποκειμένου για να εξακριβώσει αν
υπάρχει τέτοιο δικαίωμα.

◼ Το υποκείμενο X0 εκδίδει αίτηση α για το αντικείμενο Ο.

◼ Η αίτηση οδηγεί στην παραγωγή από το σύστημα μηνύματος της
μορφής (X0, α, Ο) προς τον ελεγκτή του Ο.

◼ Ο ελεγκτής διερευνά τον πίνακα πρόσβασης Α για να δει αν η αίτηση α
βρίσκεται στο Α[X0,Ο]. Αν αυτό ισχύει η πρόσβαση είναι δεκτή,
αλλιώς απαγορεύεται και προκαλεί την αποστολή προειδοποίησης και
την εκτέλεση κατάλληλων ενεργειών.
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Τροποποιήσεις σε Πίνακα Πρόσβασης

◼ Κάθε αίτηση τροποποίησης του πίνακα ελέγχεται από τον ελεγκτή

πρόσβασης πίνακα.

◼ Υπάρχει σύνολο κανόνων για τον έλεγχο των αλλαγών σε πίνακα

πρόσβασης.
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Παράδειγμα Κανόνων Τροποποίησης Πίνακα

◼ Κανόνας 1: Δυνατότητα μεταφοράς δικαιώματος πρόσβασης ενός

υποκειμένου σε ένα αντικείμενο σε άλλο υποκείμενο.

◼ Κανόνας 2: Δυνατότητα παραχώρησης δικαιώματος πρόσβασης ενός

υποκειμένου σε ένα αντικείμενο σε κάθε άλλο υποκείμενο αν είναι

ιδιοκτήτης του αντικειμένου.

◼ Κανόνας 3: Δυνατότητα αφαίρεσης δικαιώματος πρόσβασης ενός

υποκειμένου σε ένα αντικείμενο από υποκείμενο που είναι ιδιοκτήτης

του αντικειμένου ή ελέγχει το υποκείμενο.

◼ Κανόνας 4: Δικαίωμα ανάγνωσης από υποκείμενο τμήματος πίνακα

που αυτό ελέγχει ή κατέχει.
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Παράδειγμα Κανόνων Τροποποίησης Πίνακα

◼ Κανόνας 5: Δικαίωμα δημιουργίας από υποκείμενο νέου αντικειμένου
σε πίνακα το οποίο θα κατέχει και να παραχωρήσει ή να αφαιρέσει το
δικαίωμα πρόσβασης στο αντικείμενο σε άλλα υποκείμενα.

◼ Κανόνας 6: Δικαίωμα διαγραφής αντικειμένου από υποκείμενο αν
είναι κάτοχος.

◼ Κανόνας 7: Δικαίωμα δημιουργίας νέου υποκειμένου από υποκείμενο
το οποίο θα κατέχει.

◼ Κανόνας 8: Δικαίωμα διαγραφής σειράς και στήλης υποκειμένου σε
πίνακα από το υποκείμενο που το κατέχει.
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Υποχρεωτικός Έλεγχος Πρόσβασης MAC

◼ Ελέγχει την πρόσβαση συγκρίνοντας ετικέτες ασφάλειας πόρων

(βαθμός κρισιμότητας πόρου) με άδειες ασφάλειας χρηστών

(δικαιώματα πρόσβασης σε πόρους).

◼ Ένας χρήστης που διαθέτει δικαιώματα πρόσβασης σε ένα σύστημα δε

μπορεί να επιτρέψει σε άλλο χρήστη να προσπελάσει έναν πόρο.

◼ Χρήση για ασφάλεια στρατιωτικών συστημάτων.
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Έλεγχος Πρόσβασης με βάση το Ρόλο RBAC

◼ Ελέγχει την πρόσβαση με βάση τους ρόλους που έχουν οι χρήστες στο
σύστημα και με βάση κανόνες που καθορίζουν τα δικαιώματα των
χρηστών με συγκεκριμένους ρόλους.

◼ Ρόλος: Λειτουργία εργασίας εντός ενός οργανισμού

◼ Παροχή δικαιωμάτων πρόσβασης σε ρόλους, όχι σε χρήστες.

◼ Ανάθεση ρόλων σε χρήστες (στατική ή δυναμική). Υπάρχουν πιο
πολλοί χρήστες από ρόλους.

◼ Δημοφιλής.

◼ Πρότυπο: FIPS PUB 140-2 (NIST)
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Ιδιότητες RBAC

◼ Σχέση χρηστών προς ρόλους many-to-many

◼ Σχέση ρόλων προς πόρους/αντικείμενα many-to-many

◼ Σύνολο χρηστών αλλάζει

◼ Ανάθεση ρόλου σε χρήστη αλλάζει

◼ Συνήθως το σύνολο των ρόλων και των πόρων είναι στατικό

◼ Κάθε ρόλος έχει συγκεκριμένα δικαιώματα πρόσβασης σε έναν ή
πολλούς πόρους. Το σύνολο των δικαιωμάτων πρόσβασης σε πόρους
που σχετίζονται με συγκεκριμένους ρόλους είναι στατικό
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Πίνακας Πρόσβασης σε RBAC

Δυο μορφές:

◼ Συσχέτιση χρηστών με ρόλους (αντιστοίχιση χρηστών σε γραμμές και

ρόλων σε στήλες πίνακα)

◼ Συσχέτιση ρόλων με ρόλους και αντικείμενα (αντιστοίχιση ρόλων σε

γραμμές και αντικειμένων σε στήλες πίνακα, προσθήκη σε αρχή

πίνακα στηλών που αντιστοιχούν σε ρόλους, παρόμοιος με DAC)



Έλεγχος Πρόσβασης με βάση την Ιδιότητα ABAC

◼ Ελέγχει την πρόσβαση με βάση τις ιδιότητες των χρηστών

◼ Οι χρήστες ανήκουν σε ρόλους

◼ Επιτρέπει την διαφοροποίηση χρηστών με ίδιο ρόλο με βάση κάποια
ιδιότητα.

◼ Παράδειγμα: Όλοι οι φοιτητές μιας τάξης ανήκουν στον ίδιο ρόλο.
Όμως μπορεί να υπάρχουν 10 διαβαθμίσεις γνώσεων σε μια τάξη.
Κάθε ένας φοιτητής ανήκει σε μια μόνο διαβάθμιση και παρακολουθεί
το υλικό που της αντιστοιχεί.

◼ Παροχή δικαιωμάτων πρόσβασης σε ρόλους με βάση την κατοχή ή όχι
κάποιας ιδιότητας.

Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Εφαρμογή RBAC σε Συνεργατικό Περιβάλλον 

Δημιουργίας Ψηφιακών Έργων Τέχνης

Ο Παγκόσμιος Ιστός παρέχει ένα πλαίσιο/πλατφόρμα για την
ανάπτυξη συνεργατικών έργων ψηφιακής τέχνης που περιλαμβάνει
τη χρήση και τη διαμοίραση μιας ποικιλίας πολυμεσικού υλικού.

Ένα έργο ψηφιακής τέχνης αποτελείται από ένα σύνολο
πολυμεσικών αρχείων διαφόρων τύπων (εικόνα, ήχος, βίντεο).
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Ανάγκη Προστασίας Έργων Ψηφιακής Τέχνης

Τα πολυμεσικά έργα τέχνης έχουν γίνει διαθέσιμα προς δημόσια θέαση 

και αλληλεπίδραση μέσω του Παγκόσμιου ιστού. 

Το περιεχόμενο των έργων πρέπει να προστατευτεί από την κακόβουλη 

χρήση με την υιοθέτηση μεθόδων εξουσιοδότησης και προστασίας των 

πνευματικών δικαιωμάτων των δημιουργών. 

Μια διάφανη μέθοδος προστασίας είναι αναγκαία κατά την διαδικασία 

παραγωγής ή διάδοσης ενός ψηφιακού έργου τέχνης.



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Μέθοδος Ασφάλειας

Υποστήριξη πολιτικής ελέγχου πρόσβασης βασισμένης σε ανάθεση 
ρόλων.
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Πολιτικές Ελέγχου Προσπέλασης Πολυμεσικού 

Περιεχομένου

◼ Εξουσιοδότηση χρήσης πολυμεσικού περιεχομένου σε απλά αρχεία
[Al Bouna et al. 2006, Chen et al. 2004, Kodali et al. 2004,
Thuraisingham 2007]

◼ Εξουσιοδότηση χρήσης πολυμεσικού περιεχομένου σε μέρη έργων.
Υποστήριξη εφαρμογής που αποτελείται από πολλαπλά αρχεία σε
συγκεκριμένο πεδίο [Tzelepi et al. 2001]

◼ Γλώσσες ελέγχου προσπέλασης [Al Bouna et al. 2007, Coyle 2004, 
Garcia et al. 2009]
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Μηχανισμοί Εξουσιοδότησης Al-Bouna, Kodali

και Chen

◼ O Al-Bouna προτείνει μια πολιτική εξουσιοδότησης και ελέγχου
προσπέλασης όπου χαρακτηριστικά των πολυμεσικών αντικειμένων
συνδυάζονται με περιγραφείς κειμένου

◼ Η Kodali περιγράφει ένα μοντέλο εξουσιοδότησης ειδικά για
πολυμεσικό περιεχόμενο που αποθηκεύεται σε ψηφιακές βιβλιοθήκες

◼ O Chen προτείνει το SMARXO που στηρίζεται σε ένα μοντέλο
εξουσιοδότησης πολυμεσικού περιεχομένου που συνδυάζει
χαρακτηριστικά του περιεχομένου και περιγραφείς κειμένου
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Χρήστες-Ρόλοι

◼ Καλλιτέχνες (artists): Εμπλεκόμενοι χρήστες στη δημιουργία του
έργου. Η ειδίκευσή τους μπορεί να επισυνάπτεται δίπλα στην
ταυτότητά τους (UserID).

◼ Έφοροι (curators): Χρήστες που ίσως βλέπουν καλλιτεχνικά έργα,
τα ταξινομούν και τα σχολιάζουν.

◼ Κοινό (audience): Χρήστες που αντιλαμβάνονται το έργο
βλέποντάς το και αλληλεπιδρώντας μαζί του.

◼ Εκδότες (publishers): Χρήστες που εκθέτουν και αναπαράγουν
καλλιτεχνικά έργα. Σε αυτούς μπορούν να συμπεριληφθούν εκδότες
περιοδικών και διευθυντές γκαλερί.
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Ιδιότητες Χρηστών, Ομάδων Χρηστών, Έργων

◼ Οι χρήστες αναγνωρίζονται με μια μοναδική ταυτότητα (user id). Σε
κάθε ομάδα, ένας συγκεκριμένος χρήστης είναι ο αρχηγός της ομάδας
που μπορεί να προσθαφαιρέσει χρήστες από την ομάδα. Στις ομάδες
δίνεται μια μοναδική ταυτότητα.

◼ Κάθε έργο σχετίζεται με μια ομάδα καλλιτεχνών που αποτελείται από
τους χρήστες που εμπλέκονται στη διαδικασία δημιουργίας του έργου.

◼ Σε κάθε έργο ο ρόλος του διαχειριστή μπορεί να ανατεθεί σε έναν
χρήστη, διάφορο από τον αρχηγό της ομάδας που θα εστιάζει στις
τεχνικές λεπτομέρειες της διαδικασίας δημιουργίας.
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Πολυμεσικό Περιεχόμενο

◼ Πρωτόλειο-primitive (αρχεία εικόνας, ήχου, βίντεο)  

◼ Σύνθετο-composite (παράγεται από το πρωτόλειο περιεχόμενο μετά 

την επεξεργασία, το σχολιασμό και τη σύνθεσή του)
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Ιδιότητες Πολυμεσικού Περιεχομένου

◼ Εξαρτώμενες από το περιεχόμενο ιδιότητες (content-based

attributes):

◼ Θέμα

◼ Τεχνικές λεπτομέρειες ανάλογα με τον τύπο, τον χρόνο και τον τόπο της

παραγωγής και το περιβάλλον χρήσης του αντικειμένου

◼ Εξαρτώμενες από το μοντέλο ιδιότητες (model-based attributes):

◼ Επιτρεπτά επίπεδα επεξεργασίας και θέασης του αντικειμένου

◼ Την ταυτότητα χρήστη (UserID) ή ομάδας (GroupID) του ιδιοκτήτη του

αντικειμένου



Λειτουργικός Σχεδιασμός

Υπάρχουν πέντε λειτουργικά βήματα:

◼ Εισαγωγή (insert), 

◼ Αναζήτηση (search)

◼ Επεξεργασία (edit)

◼ Θέαση (view)

◼ Διάδοση (disseminate)
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Λειτουργικό Διάγραμμα Συστήματος
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Ανάλυση Λειτουργικού Σχεδιασμού

◼ Οι λειτουργίες οργανώνονται ως διεργασία pipeline. Οι λειτουργίες
επιτρέπουν σε μια ομάδα καλλιτεχνών να υλοποιήσουν ένα νέο
καλλιτεχνικό έργο, ενώ το κοινό, οι έφοροι και οι εκδότες μπορούν να
δουν και να εκμεταλλευτούν το αποτέλεσμα.

◼ Κάθε στιγμή, οι καλλιτέχνες μπορούν να κινούνται εμπρός και πίσω στο
διάγραμμα μεταξύ των λειτουργιών για να υλοποιήσουν το έργο.

◼ Προσθήκη (inserting): Ομάδες καλλιτεχνών και ο διαχειριστής
προσθέτουν πρωτογενές υλικό στη βάση δεδομένων και το σχολιάζουν.

◼ Αναζήτηση (searching): Οι καλλιτέχνες μπορούν να κάνουν αναζητήσεις
σε όλο το υλικό και για άλλους χρήστες με επιθυμητή εξειδίκευσης, ενώ
το κοινό, οι εκδότες και οι έφοροι εκτελούν αναζητήσεις με όλα εκτός
από κριτήρια σχετικά με τεχνικές ιδιότητες του περιεχομένου. Οι
καλλιτέχνες μπορούν να αναζητούν παρόμοια με τα δοθέντα αντικείμενα
για κάλυψη αναγκών project σε περιεχόμενο.
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Ανάλυση Λειτουργικού Σχεδιασμού

◼ Επεξεργασία (editing): Οι καλλιτέχνες συνθέτουν ένα έργο μέσω
επεξεργασίας του υλικού που συγκεντρώνεται κατά τη διάρκεια της
προηγούμενης λειτουργίας με αυξημένο βαθμό μεσολάβησης. Έτσι, οι
καλλιτέχνες παράγουν σύνθετα αντικείμενα στηριγμένοι στα πρωτογενή
αντικείμενα. Τα επίπεδα επεξεργασίας είναι:
◼ Καμία επεξεργασία (as is): Χρήση πρωτόλειου αντικειμένου όπως είναι.

◼ Τμηματοποίηση (segmenting): Χρήση τμήματος αντικειμένου.

◼ Κατεργασία (processing): Ένα φίλτρο εφαρμόζεται σε ένα αντικείμενο.

◼ Πάγωμα (freezing): Καθορισμός σημείων διακοπής κατά την κατεργασία για την

υποστήριξη θέασης της ιστορίας της επεξεργασίας. Για κάθε σημείο διακοπής που

ορίζεται, ένας νέος κόμβος εισάγεται στην ιστορία της επεξεργασίας.

◼ Σχολιασμός (annotation) σε πρωτογενή/τμηματοποιημένα/ επεξεργασμένα

αντικείμενα: Ορισμός ενός όχι καταστρεπτικού επιπέδου πάνω από ένα

αντικείμενο. Π.χ. εισαγωγή επεξηγήσεων σε ένα τοπίο που να μπορούν να

εμφανίζονται/εξαφανίζονται.
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Ανάλυση Λειτουργικού Σχεδιασμού

◼ Θέαση (viewing): Επιτρέπει πρόσβαση μόνο-ανάγνωσης στο
επεξεργασμένο περιεχόμενο και αφήνει τους καλλιτέχνες και το κοινό
να το δουν όπως παράγεται κατά την επεξεργασία ή συνδυάζεται σε
νέες δομές. Τα επίπεδα θέασης περιλαμβάνουν:
◼ Απλή θέαση (as is): Απλή θέαση περιεχομένου όπως παράγεται κατά την

επεξεργασία.

◼ Θέαση με τάξη (ordered viewing): Καθορισμός slide shows ή playlists
πρωτόλειου ή σύνθετου περιεχομένου (π.χ. ένα σύνολο εικόνων).

◼ Τμηματοποιημένη θέαση (segmented viewing): Θέαση τμημάτων
επεξεργασμένου πολυμεσικού υλικού (π.χ. δυο λεπτά ενός βίντεο).

◼ Θέαση ιστορίας (history viewing): Θέαση της ιστορίας της
επεξεργασίας σύμφωνα με τα σημεία διακοπής.

◼ Θέαση σύνοψης (demo viewing): Θέαση μόνο επιλεγμένων κομματιών
του τελικού έργου για σκοπούς demo (π.χ. εικόνες χαμηλής ποιότητας ή
χαμηλής ποιότητας ήχος σε ένα βίντεο).
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Ανάλυση Λειτουργικού Σχεδιασμού

◼ Διάδοση (dissemination): Επιτρέπει την εκμετάλλευση των ψηφιακών
έργων τέχνης. Ικανοποιεί τις απαιτήσεις εφόρων/εκδοτών. Οι λειτουργίες
διάδοσης είναι:

◼ Πακετάρισμα (packaging): Οργάνωση ενός ψηφιακού έργου τέχνης
στηριγμένη στο επεξεργασμένο περιεχόμενο ως μια αυτόνομη παρουσίαση
(π.χ. slideshow από ένα σύνολο εικόνων).

◼ Συναλλαγές (transactions): Επιτρεπτές λειτουργίες είναι οι διαδικτυακές
πωλήσεις, οι δημοπρασίες, η διαμοίραση αντικειμένων και έργων με άλλες
ομάδες και η επίτρεψη της χρήσης αντικειμένων και έργων για περιορισμένο
χρόνο από άλλους χρήστες.

◼ Σχόλια (comments): Σχόλια μετά τη θέαση έργου, βαθμολόγηση, πρόταση
βελτιώσεων ή αλλαγών και πρόκληση για την ανάπτυξη νέων έργων.

◼ Αναγγελίες (announcements): Υποστήριξη αναγγελιών υλοποίησης νέων
έργων και εκθέσεων σε μορφές όπως ΗTML ή RSS.



Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής

Ενέργειες Χρηστών

◼ Ο αρχηγός ομάδας προσθαφαιρεί χρήστες από μια ομάδα, καθορίζει
τα πακέτα έργων, αποφασίζει τις στρατηγικές διάδοσης και ξεκινά
δημοπρασίες έργων.

◼ Οι Καλλιτέχνες αναζητούν αντικείμενα με βάση όλες τις ιδιότητές
τους και εντοπίζουν άλλους χρήστες για εισαγωγή σε νέο έργο.
Εκτελούν όλες τις λειτουργίες θέασης και επεξεργασίας και
αναθέτουν υλικό σε ένα νέο έργο εισάγοντάς το, ενώ εκτελούν όλες
τις λειτουργίες επεξεργασίας.

◼ Το Κοινό μπορεί να αναζητήσει και να δει
αντικείμενα/slideshows/demos και να συμμετάσχει στη διάδοση (π.χ.
αγορά έργου, σχολιασμός), αλλά δεν εκτελεί επεξεργασία
περιεχομένου και αναζητήσεις σε καλλιτέχνες, καθώς αυτές οι
λειτουργίες παρέχονται μόνο σε δημιουργούς έργου.

◼ Οι Έφοροι/Εκδότες εκτελούν όλες τις επιτρεπτές ενέργειες στο Κοινό
και εκτελούν επεξεργασία σε αντίγραφα έργων. Οι Εκδότες
συναλλάσσονται με το Κοινό.
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Σκοπός Μηχανισμού Εξουσιοδότησης 

Σκοπός του διαχειριστή εξουσιοδότησης (authorization manager) είναι ο

έλεγχος αν ένας χρήστης u, που προσπαθεί να έχει πρόσβαση σε ένα

πολυμεσικό αρχείο m, για να εκτελέσει μια λειτουργία o, υπό ένα

συγκεκριμένο ρόλο r, καλλιτέχνη/κοινού, με επιτρεπτές ενέργειες a,

εξουσιοδοτείται να ολοκληρώσει την αίτησή του ανάλογα με τους

περιορισμούς που επιβάλλονται από τον ρόλο.
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Αλγόριθμος Ελέγχου Εξουσιοδότησης 

Είσοδος: Αίτηση χρήστη (u, r, m, o), ιδιότητες χρήστη,λειτουργίες,επιτρεπτές 

ενέργειες

Έξοδος: Αποδοχή ή Απόρριψη

Ψευδοκώδικας/μέθοδος:

If (Is_role_artist(u, r)) OR (Is_role_audience(u, r)) AND (Is_role_operation(o,r))

then if (constraints_check(u, r, m, o, a)) 

then Aποδοχή

else Απόρριψη

else Απόρριψη

Is_role_artist(u, r): επιστρέφει αληθές αν ο χρήστης u είναι εξουσιοδοτημένος 
για το ρόλο καλλιτέχνη r, αλλιώς ψευδές
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Αλγόριθμος Ελέγχου Εξουσιοδότησης

◼ Is_role_audience(u, r): επιστρέφει αληθές αν ο χρήστης u είναι
εξουσιοδοτημένος για το ρόλο κοινού r, αλλιώς ψευδές

◼ Is_role_operation(o, r): επιστρέφει αληθές αν ο ρόλος r είναι
εξουσιοδοτημένος για τη λειτουργία o, αλλιώς ψευδές

◼ constraints_check(u, r, m, o, a): επιστρέφει αληθές αν ο χρήστης u, η
λειτουργία o και το πολυμεσικό αρχείο m ικανοποιούν την ενέργεια a που
σχετίζεται με τον ρόλο r, αλλιώς επιστροφή ψευδούς
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Θέματα Εργασίας (Case Studies)

◼ Έργο τέχνης βίντεο (Video Art)

◼ Γκαλερί πολυμεσικών καλλιτεχνικών έργων

◼ Φεστιβάλ τέχνης

◼ Μουσική συναυλία


