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Τι θα συζητήσουμε:

 Εξέλιξη των ηλεκτρονικών υπολογιστών και του Διαδικτύου
– Κοινωνία της Πληροφορίας

 Θεμελιώσεις της Πληροφορικής

 Εξελίξεις στην Τεχνολογία – το Διαδίκτυο των Πραγμάτων 
(Internet of Things – IoT )

 Καινοτόμες εφαρμογές

 Κίνδυνοι του Διαδικτύου

 Άμυνα: Κρυπτογραφία και τεχνικές Ασφάλειας 
Πληροφοριακών Συστημάτων

 «Ψηφιακή και Ανθρωπιστική Παιδεία»: προετοιμάζοντας 
τους μελλοντικούς Πολίτες της Κοινωνίας της Πληροφορίας



Που βρισκόμαστε σήμερα;
Εκατομμύρια διασυνδεδεμένες συσκευές, κάθε είδους, που
στέλνουν και λαμβάνουν πληροφορίες, συνθέτοντας το Internet
δηλαδή το Διαδίκτυο (Internet) ή «γαλαξία της πληροφορίας»:



Μια ματιά στο χάρτη του Διαδικτύου



Μεγεθύνοντας …



Μεγεθύνοντας ακόμη περισσότερο …



Sch.gr

Ακόμη πιο πολύ …



Verizon

Ιδού το Διαδίκτυο!



Το Διαδίκτυο: Το «μυαλό του Θεού»!

(Η τεχνική diffusion spectrum 
imaging (DSI) δίνει μία 
λεπτομερειακή απεικόνιση του 
ανθρώπινου εγκεφάλου. Κάθε 
γραμμή αντιπροσωπεύει 
εκατοντάδες χιλιάδες 
νευρώνων.)

 4 δισεκατομμύρια κόμβοι και ακόμη 
περισσότερες ιστοσελίδες γνώσης και 
πληροφοριών
 Διπλασιασμός μεγέθους κάθε 6, 
περίπου, χρόνια – Το Internet των 
Πραγμάτων: όλες οι συσκευές και οι 
άνθρωποι συνδεδεμένα μεταξύ τους
 Είναι η μόνη ανθρώπινη δομή που 
το μέγεθος  (σε αντικείμενα και 
συνδέσεις) και η πολυπλοκότητά της 
προσεγγίζει το μέγεθος και την 
πολυπλοκότητα του πιο πολύπλοκου, 
γνωστού, αντικειμένου του 
σύμπαντος: του ανθρώπινου 
εγκεφάλου!



Πώς φτάσαμε, όμως, μέχρι εδώ; Η 
εξέλιξη, με συντομία …



Το, όχι και τόσο μακρινό, μέλλον:
The Internet of Things (IoT)

Compound 

annual growth 

rate (CAGR)



Ας πάμε, όμως, λίγο πιο πίσω:
Άνθρωπος και Μηχανή

 Πάντα οι νοητικές ικανότητες του ανθρώπου 
μάγευαν τους επιστήμονες.

 Το 1936 ο Alan Turing ακολούθησε μία 
«ταπεινή», αλλά μεγαλοφυή (στην απλότητά 
της), προσέγγιση. Σκέφτηκε:

Δεν ξέρω πώς «υλοποιούνται» οι εκπληκτικές 
ικανότητες του ανθρώπου, όπως η αντίληψη 
νοημάτων, η αφαιρετικότητα εννοιών, ακόμη 
και η συνείδηση όμως ξέρω κάτι «ταπεινό» που 
κάνει ο άνθρωπος που σίγουρα μπορώ να το 
«μηχανοποιήσω»: την πρόσθεση δύο 
ακεραίων.

 Αυτό ήταν! O Turing είχε θέσει τις βάσεις για 
την μαθηματική διερεύνηση της βαθειάς 
έννοιας της υπολογισιμότητας!

Τι είναι πίσω από τις 
εκπληκτικές νοητικές 
ικανότητες του 
ανθρώπου; Μπορούν, 
άραγε, αυτές να 
προσομοιωθούν από 
μία μηχανή;
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•Ορίστηκε το 1936 από τον Alan Turing ως μαθηματικό μοντέλο της έννοιας

του «Μηχανικού Υπολογισμού» ή «αλγορίθμου»

•Μία άπειρα εκτεινόμενη ταινία χωρισμένη σε κελιά

•Κάθε κελί αποθηκεύει ένα σύμβολο, συνήθως δυαδικό ψηφίο (0 ή 1) ή το κενό (#)

•Μία κεφαλή που διαβάζει το περιεχόμενο ενός κελιού – κίνηση δεξιά/αριστερά

•Μηχανισμός «λήψης αποφάσεων»
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•Το αίτημα των Church-Turing:

«Οι αποτελεσματικά υπολογίσιμες συναρτήσεις και 

τα αλγοριθμικά επιλύσιμα προβλήματα είναι αυτά 

ακριβώς που μπορούν να υπολογίσουν οι μηχανές  

Turing (οι Η/Υ δηλαδή).»

Είναι «αίτημα» και όχι «θεώρημα» - κανείς δεν 

γνωρίζει (και δεν είναι δυνατόν να γνωρίζει!) αν ο 

μόνος τρόπος υπολογισμού στο σύμπαν είναι ο 

τρόπος των μηχανών Turing!

Η Μηχανή Turing: το (λιτό) μαθηματικό 
μοντέλο του Η/Υ!



Τι μπορεί να υπολογίσει μία μηχανή – τα 
θεωρητικά όρια της μηχανικής 

υπολογισιμότητας
 Οι δυνατές μηχανές είναι αριθμήσιμα άπειρες ενώ τα 

προβλήματα μη αριθμήσιμα άπειρα (η διαγωνοποίηση
του Cantor εν δράση στην επιστήμη των υπολογιστών!)

 Halting problem: δοθείσας μίας μηχανής που επιλύει κάποιο 
πρόβλημα και μίας εισόδου σε αυτήν, θα σταματήσει ποτέ 
τον υπολογισμό της η μηχανή δίνοντας μία απάντηση;

 Μη υπολογίσιμο πρόβλημα!
 Εκατοντάδες προβλήματα έχουν αποδειχτεί μη αλγοριθμικά 

(δηλαδή από Η/Υ) επιλύσιμα!



The halting problem takes two inputs:

an arbitrary program P
P's input D
The decision problem is: does P halt on input D?

Sometimes the problem is trivial:

/* Always halts regardless of input */
D := 1;

Sometimes the problem is easy, but dependent on the input:

/* Halts only if D is > 0 and even */
repeat D := D - 2 until D = 0;      

Goldbach’s Conjecture:
All positive even integers >=4 can be 
expressed as the sum of two primes. 

Given a number x:
• Check if number if not even, return.
• Check if number is less than 4, return.
• Navigate i, from 2 to number check if i

and (x-i) is prime, if yes, Print it

Sometimes the problem is very very hard:
/* Halts iff Fermat's Last Theorem is false */

For all D, call Fermat(D)
Fermat(D:integer);

a := 1; done := false;
while not done do

for b := 1 to a do
for c := 2 to a+b do

if a**D + b**D = c**D then
done := true;

a := a + 1;
end while;



Assume we have a procedure (Turing Machine, algorithm, program, etc.) HALTS that takes as 
input a program P and input data D and answers yes if P halts on input D and no otherwise.

Since there are no assumptions about the type of inputs we expect, the input D to a program P 
could itself be a program.

Compilers and editors both take programs as inputs.

Given a Pascal compiler written in Pascal, we might want to know if the compiler halts when 
given itself as input.

Given the program HALTS, we can construct a new (more limited) program that tests whether a 
program P halts when the input data is a copy of P.

procedure NEWHALTS(P);
if HALTS(P,P) then writeln('Yes');
else writeln('No');



procedure NEWHALTS(P);
if HALTS(P,P) then writeln('Yes');
else writeln('No');

Given NEWHALTS, we can construct another program that does just the opposite of NEWHALTS:

procedure OPP(P);
if NEWHALTS(P) outputs 'Yes' then

loop forever
else halt;

What happens when we call OPP(OPP)?

• Inside OPP, we call NEWHALTS(OPP), which calls HALTS(OPP,OPP). If OPP halts when fed OPP 
as input then the call OPP(OPP) loops forever.

• If OPP doesn't halt when fed OPP as input, then the call OPP(OPP) halts.

• OPP(OPP) can neither halt nor loop forever!

• This is a contradiction! Since our only assumption was the existence of HALTS, procedure 
HALTS cannot exist.



Είναι ο Η/Υ ένα ακόμη εργαλείο της 
ανθρώπινης διανόησης;

 Πράγματι! Σήμερα, δεν είναι πιο «έξυπνος» από ένα απλό 
κατσαβίδι!

 Όμως διαφέρει από όλα τα άλλα εργαλεία του ανθρώπου στα εξής 
σημεία:
 Είναι «πολυμορφικό», δηλαδή εκτελεί πολλές διαφορετικές εργασίες που 

περιγράφει ο άνθρωπος χωρίς να μεταβάλλεται, ως υλικό.

 Δέχεται, από τον άνθρωπο, περιγραφές ιδεατών κόσμων και μοντέλων του 
φυσικού κόσμου και τους «δίνει ζωή».

 Πολλοί Η/Υ μπορούν να διασυνδεθούν δημιουργώντας έναν ισχυρότερο
«ιδεατό» Η/Υ (με τον μεγαλύτερο από αυτούς ιδεατούς Η/Υ να είναι το ίδιο το 
Διαδίκτυο).

 Είναι το πιο κοντινό στην ανθρώπινη νόηση δημιούργημα του ανθρώπου με 
αποτέλεσμα να μπορεί να τον βοηθά στην κατανόηση της ίδιας τη διαδικασίας 
της νόησης!



Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ

2500 π.Χ.: Άβακας

150 π.Χ.: Ο μηχανισμός των
Αντικυθήρων

1641 μ.Χ.: Ο Pascal εφευρίσκει την
πρώτη μηχανή πρόσθεσης και
αφαίρεσης.

Λίγο μετά: Ο Leibniz εφευρίσκει
μηχανή πρόσθεσης, αφαίρεσης,
πολλαπλασιασμού και διαίρεσης.



Charles Babbage (1791-1871)
Ο πατέρας των σύγχρονων 
υπολογιστών!



Charles Babbage’s Difference Engine



Charles Babbage’s Analytical Engine



Lady Augusta Ada

Countess of Lovelace

(κόρη του Λόρδου 

Βύρωνα)

Ο πρώτος 

προγραμματιστής Η/Υ!

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ



The first computer 
bug (1944)!

Rear Admiral Dr. Grace 

Murray Hopper

http://www.cs.yale.edu/homes/tap/Files/hopper-story.html


The Atanasoff-Berry Computer (ABC – 1939) (ο πρώτος ψηφιακός υπολογιστής)

John Vincent Atanasoff

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ

Clifford Berry



Β’ Παγκόσμιος Πόλεμος: Ο Alan Turing (θεμελιωτής, το 1936, της
Επιστήμης των Υπολογιστών – Computer Science) κατασκευάζει το 1943
στο Bletchley Park έναν υπολογιστή για την κρυπτανάλυση της
γερμανικής κρυπτομηχανής ENIGMA, με δυνατότητα επεξεργασίας
25.000 χαρακτήρων/δευτερόλεπτο.

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ

The Enigma

Machine

Bletchley 

Park’s 

Colossus

Το 2013, η βασίλισσα της Αγγλίας Ελισάβετ, 

χρησιμοποιώντας το Royal Prerogative of Mercy (βασιλικό 

προνόμιο του ελέους) απάλλαξε, επίσημα, τον Alan Turing 

από την κατηγορία (gross indecency – χυδαία απρέπεια)

και την καταδίκη του



1946: Ολοκληρώνεται ο ENIAC (Electronic Numerical Integrator and

Computer), ο πρώτος ηλεκτρονικός υπολογιστής γενικής χρήσης.

30m μήκος
3m ύψος
30 τόνοι
18.000 λυχνίες κενού

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ

J. Presper Eckert and John Mauchly



1951, Πανεπιστήμιο της Pennsylvania (ξανά από τους Eckert και

Mauchly): Κατασκευάζεται ο EDVAC (Electronic Discrete Variable
Automatic Computer), o πρώτος υπολογιστής βασισμένος στην
αρχιτεκτονική von Neumann (η μνήμη περιέχει όχι μόνο
δεδομένα, αλλά και προγράμματα – Stored Program Computer).

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ

John Von Neumann



1951, Univac:
Ο πρώτος εμπορικός Η/Υ!

Typical 1968 prices – excluding maintenance & support!



Πολύ σημαντική ιστορική στιγμή ήταν η ανακάλυψη του
τρανζίστορ το 1947, καθώς κατάργησε τις λυχνίες κενού
που χρησιμοποιούνταν μέχρι τότε για την υλοποίηση
λογικών πυλών και κυκλωμάτων και οδήγησε έτσι στη
δραματική μείωση του μεγέθους των κυκλωμάτων και
κατά συνέπεια των υπολογιστών.

Παρόμοια στιγμή ήταν η παρουσίαση, στις 12
Σεπτεμβρίου 1958, του πρώτου ολοκληρωμένου
κυκλώματος σε μορφή μικροτσίπ (microchip) από τους
Ρόμπερτ Νόις (Robert Noyce) και Τζακ Κίλμπι (Jack
Kilby).

Ο Stephen Gary "Woz" Wozniak (Αμερικανός μηχανικός
υπολογιστών) συν-ιδρύει με τον Steve Jobs την Apple
Computer, Inc. (σήμερα γνωστή ως Apple Inc.). Ο
Wozniak δημιούργησε τους υπολογιστές Apple I και
Apple II στα μέσα της δεκαετίας του 1970.

1981: Κατασκευή από την ΙΒΜ του πρώτου προσωπικού
υπολογιστή (IBM PC, Personal Computer).

1981: Εμφανίζονται οι ιοί υπολογιστών.





AMD FX-8350 
Cache:

8 x 16KB L1 data, 4 x 64KB L1 instruction

4 x 2MB L2

4 x 2MB L3





1983: Η Apple δημιουργεί τον ηλεκτρονικό υπολογιστή Lisa, που
περιλαμβάνει γραφικό περιβάλλον επικοινωνίας ανθρώπου -
υπολογιστή.

1989‐1992: Εισάγεται το πρωτόκολλο http, που επιτρέπει την
προσπέλαση εγγράφων με κείμενο και εικόνες.

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ



1989: Ο Tim Berners-Lee, ερευνητής του CERN (European Council for
Nuclear Research), εφευρίσκει τον παγκόσμιο ιστό World Wide Web
(WWW). Ο Παγκόσμιος Ιστός αρχικά προοριζόταν για να καλύψει τις
ανάγκες ανταλλαγής πληροφοριών μεταξύ διαφόρων πανεπιστημίων
και ερευνητικών σταθμών ανά τον κόσμο.

Η βασική ιδέα του Παγκόσμιου ιστού είναι η συγχώνευση διαφόρων
τεχνολογιών των προσωπικών υπολογιστών, της δικτύωσης των
υπολογιστών και των τεχνολογιών υπερκειμένου σε ένα ισχυρό και
εύχρηστο σύστημα ανταλλαγής πληροφοριών.

Η εξέλιξη των υπολογιστικών μηχανών 
και του Η/Υ



Και η πρώτη ιστοσελίδα!

Tim Berners-Lee 
(Cern 1989)



Η εξέλιξη του Διαδικτύου και των 
υπηρεσιών του
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 Ετήσια αύξηση κίνησης 40%

 Συνδεμένες συσκευές το 1984 1.000

 Το 1992 1.000.000

 Το 2006 600.000.000

 Το 2008 1.000.000.000

 Το 2015 15.000.000.000

 6.700.000.000 συνδρομές κινητής τηλεφωνίας (86,7%)

 1.100.000.000 χρήστες smartphones

Η εξέλιξη του Διαδικτύου και των 
υπηρεσιών του



Youtube
3.000.000.000+ youtube videos παρακολουθούνται την ημέρα
4.000.000.000 ώρες video παρακολουθούνται κάθε μήνα
72 ώρες video «ανεβαίνουν» στο youtube κάθε λεπτό δηλαδή
12 χρόνια συνεχούς ροής βίντεο την ημέρα!
1 τρις videos είδαν οι άνθρωποι το 2011 αντιστοιχεί σε 
140 videos για κάθε άνθρωπο στη Γη

Facebook
1.000.000 χρήστες το 2004
608.000.000 το 2010
1.100.000.000 το 2012

Tweeter
50.000.000 tweets την ημέρα το 2010
140.000.000 tweets την ημέρα το 2011
340.000.000 tweets την ημέρα το 2012

Η εξέλιξη του Διαδικτύου και των 
υπηρεσιών του



 2,2 δις email χρήστες

 144 δις email μηνύματα την ημέρα

 68,8% spam mails (πάνω από τα μισά φαρμακευτικά)

 634 εκατ. Websites (51 εκατ. Παραπάνω το 2012)

 2,4 δις χρήστες

Η εξέλιξη του Διαδικτύου και των 
υπηρεσιών του



 Μέση ηλικία χρήστη Facebook 40,5

 2,7 δις likes την ημέρα

 250 εκατ. νέες φωτογραφίες κάθε μέρα

 Μέση ηλικία χρήστη Twitter 37,3

 307 tweets για κάθε χρήστη την ημέρα

Η εξέλιξη του Διαδικτύου και των 
υπηρεσιών του



 Ηλεκτρονικό ταχυδρομείο

 WWW-πληροφόρηση

 Ηλεκτρονικές αγορές

 Μεταφορά αρχείων

 VoIP

 P2P file sharing

 Videoconferencing

 Social Networking

 Cloud computing

 …

Η εξέλιξη του Διαδικτύου και των 
υπηρεσιών του



Κοινωνικά Δίκτυα

Εικονικές κοινότητες, όπου οι χρήστες μπορούν να 
δημιουργήσουν τα εικονικά τους προφίλ, να 
αναπτύξουν δίκτυο επαφών, να επικοινωνούν μεταξύ 
τους.



 Ο χρήστης μπορεί να δημιουργήσει το δικό του 
περιεχόμενο, και να το μοιραστεί με πολλούς άλλους 
(φίλους ή άγνωστους).

 Μπορεί να σχεδιάσει τη δική του ιστοσελίδα, το δικό του 
blog ή το δικό του ημερολόγιο, δίνοντας τους ξεχωριστό 
χαρακτήρα και ταυτότητα.

 Μπορεί να ανταλλάξει σκέψεις και πληροφορίες, να 
εκφράσει άποψη, να δεχτεί σχόλια, να δημοσιεύσει  
εικόνες και βίντεο, να συνδεθεί σε ιστοσελίδες άλλων 
χρηστών.

Κοινωνικά Δίκτυα



 Προφίλ  Παγκόσμια ταυτότητα

 Σχέσεις  Κοινωνική Αποτύπωση

 Νέες μορφές συμμετοχής των πολιτών, 
…δημοκρατίας…(π.χ. πρόσφατη δραστηριοποίηση σε 
Αίγυπτο)

Χαρακτηριστικά παραδείγματα Social Networks:

Κοινωνικά Δίκτυα



Cloud Computing (το «νέφος»)
 Χρήση υπολογιστικής ισχύος και  αποθηκευτικών πόρων, 

που βρίσκονται σε ένα «νέφος» διασκορπισμένων 
δικτύων, δήλαδή χρήση υλικού και λογισμικού διαθέσιμου 
μέσω του διαδικτύου.

 Το Διαδίκτυο τείνει να γίνει ένας ιδεατός υπερ-
υπολογιστής με απεριόριστες αποθηκευτικές και 
υπολογιστικές δυνατότητες!

 Τι το βοήθησε για να αναπτυχθεί:

- Γρήγοροι επεξεργαστές.

- Γρήγορες ασύρματες και ενσύρματες συνδέσεις.

- Η τεχνολογία της εικονοποίησης.

- Υπολογιστικές συσκευές χαμηλού κόστους.



 Το Cloud Computing παρέχεται σαν υπηρεσία και όχι σαν 
προϊόν!

 Gmail/Google Drive, Hotmail/SkyDrive, Dropbox, SugarSync, 
Apple iCloud.

 Μεγάλα κέντρα δεδομένων όπου για μικρή χρήση δεν 
πληρώνεις ενώ για μεγαλύτερη πληρώνεις μόνο ότι 
χρησιμοποιείς.

 Όπως με το ηλεκτρικό ρεύμα: δεν χρειάζεται να έχεις μια 
γεννήτρια χρησιμοποιείς μόνο το ρεύμα από την πρίζα και 
πληρώνεις όσο, ακριβώς, καταναλώνεις!

Cloud Computing (το «νέφος»)



Cloud Computing (το «νέφος»)









Today’s IoT/embeded devices: powerful portable 
computers and sensors!

e.g. MT6753 by MEDIATEK: Next-
Generation 64-bit Mobile Computing 
System.

Octa-core (!), up to 1.5GHz (!) ARM 
Cortex-A53 64-bit processor for 
smartphones and mobile devices in 
general.

Sensing capabilities include:

 Radiation sensors

 Gyroscopes

 Gas sensors

 Temperature sensors

 Mechanical strain/force sensors

 Location (GPS coordinates) sensors and 

compasses

 Proximity sensors (e.g. RFIDs)

 Microphone and camera

 Magnetic field sensors

 Humidity sensors

 pH sensors

 Speed sensors

 Acceleration (shock) sensors

 Odor sensors









This leather coat from Flextronics is dotted with more than 60 sensors and 

components, including a camera, a glucose monitor, and a wireless phone 

charger. Nearby, engineers from startups working with Flextronics tap away at 

similarly flashy gizmos—a headband designed to track moods, a moisture sensor 

that warns gardeners when they’re drowning their plants.

Implantable technology



Fingernail UV sensor is world’s smallest 

wearable sensor device!



Kyocera Corporation out of 

Kyoto, Japan has announced 

the development of a tiny optical 

sensor for measuring blood flow 

within subcutaneous tissue. 

Readings from such a device 

may help assess how injured 

tissue is healing, produce 

evidence of dehydration, and 

detect altitude sickness. Many 

other applications may come to 

light as this kind of technology 

becomes widely available for 

use by the public.







Robotic 
surgeons





Ηλεκτρονικό Εμπόριο

 Αγορά και πώληση προϊόντων και υπηρεσιών μέσω 
ηλεκτρονικών συστημάτων όπως είναι το διαδίκτυο.

 Η ανάπτυξη που γνωρίζει είναι ραγδαία εξαιτίας της 
αλματώδους ανάπτυξης του διαδικτύου.

 Προσέλκυση αγοραστικού κοινού πέρα από τα στενά 
γεωγραφικά όρια της έδρας της επιχείρησης.

 Χαρακτηριστικά παραδείγματα: ebay, amazon  Business to 
Consumers.

 Business to Business.



Ηλεκτρονικές Συναλλαγές 

Εκτός από το να αγοράζουμε και να πουλάμε πράγματα, 
μπορούμε να κάνουμε και αρκετές συναλλαγές μέσω του 
διαδικτύου.

 Τραπεζικές συναλλαγές (π.χ. μεταφορά χρημάτων)

 Κράτηση αεροπορικού εισιτηρίου

 Κράτηση δωματίου σε ξενοδοχείο

 Συναλλαγές με το δημόσιο (π.χ. έκδοση βεβαιώσεων)

 Πληρωμή λογαριασμών

 …













Οι «εικονικοί ξεναγοί» φορτίζονται

πριν δοθούν στους επισκέπτες του μουσείου

Εφαρμογή RFID σε βιβλιοθήκη

“Ελεύθερη πρόσβαση” με πύλες  
RFID UHF

Εφαρμογές RFID στον τομέα της υγείας

Εφαρμογές



Γυαλιά εικονικής και επαυξημένης 
πραγματικότητας





Virtual 
Reality 
glasses

Augmented 
Reality glasses



Κοινωνική δικτύωση – προβλήματα

- Απώλεια ιδιωτικότητας: τα δεδομένα του χρήστη παύουν να του 
ανήκουν. Γίνονται δημόσια διαθέσιμα και ίσως να μην μπορεί να τα 
αφαιρέσει όταν το θελήσει

- Αποπλάνηση ανηλίκων (grooming): ενήλικοι που θέλουν να 
προσεγγίσουν παιδιά,  δημιουργούν ένα ψεύτικο προφίλ και 
υποδύονται το συνομήλικο ενός παιδιού με σκοπό να κερδίσουν την 
εμπιστοσύνη του και να εξασφαλίσουν μία συνάντηση μαζί του

- Παρενόχληση (cyber bulling): εξευτελισμός και περιθωριοποίηση 
του θύματος, εξαιτίας σχολίων κλπ.

- Κλοπή ταυτότητας: δημιουργία ψεύτικου προφίλ από κάποιον τρίτο 
με σκοπό να εκθέσει άλλον χρήστη

Το ζήτημα της Ασφάλειας



Προβλήματα Ασφάλειας
Παράγοντες που αφορούν εμάς τους χρήστες

 Χρήση ασφαλών κωδικών (ασύρματο δίκτυο, 
υπολογιστής, κωδικοί κοινωνικών προφίλ)

 Κακόβουλο λογισμικό

(virus, worm, backdoor, Trojan horse, bots)

 Email (συνημμένα, Spam)

 Phishing

 Torrents, cracking, serial key generators



ENISA (Ευρωπαϊκός Οργανισμός για την Ασφάλεια των 
Δικτύων και των Πληροφοριών) Top 15 Indicators 

(2017)

1. Malware
2. Web-based attacks
3. Web application attacks
4. Phishing
5. Spam
6. Denial of Service
7. Ransomware
8. Botnets
9. Insider threat
10. Physical manipulation/damage/theft/loss
11. Data Breaches
12. Identity Theft
13. Information leakage
14. Exploit kits
15. Cyber-Espionage

European Network and Information 

Security Agency - European Union 

Agency for Network and Information 

Security



Κίνδυνοι στο διαδίκτυο

Τι χρειάζεται να ασφαλιστεί;

Πραγματικός κόσμος VS Κυβερνοχώρος

- Ταυτότητα             Προφίλ

- Κλειδιά            Passwords

- Πιστωτικές κάρτες e-banking, αριθμός Visa

- Πολύτιμα (υλικής ή συναισθηματικής αξίας)         
φωτογραφίες, κείμενα



Κρυπτογραφία
 Επιστημονικός κλάδος που ασχολείται με τη μελέτη, 

ανάπτυξη και χρήση τεχνικών κρυπτογράφησης με 
αποκρυπτογράφησης με σκοπό την απόκρυψη του 
περιεχομένου των μηνυμάτων.

 Κύριος στόχος: να παρέχει μηχανισμούς προκειμένου 2 ή 
περισσότερα μέλη να επικοινωνήσουν χωρίς κάποιος 
άλλος να είναι ικανός να διαβάζει τη πληροφορία, εκτός 
από τα μέλη.

 Μετατροπή πληροφορίας από μία κανονική κατανοητή 
μορφή σε ένα γρίφο, που χωρίς τη γνώση του κρυφού 
μετασχηματισμού παραμένει ακατανόητος.



Ποια είναι τα θεμέλια της κρυπτογραφίας; 
Ορισμένα υπολογιστικά προβλήματα που δεν 

είναι, στην πράξη, επιλύσιμα από Η/Υ! 
 Πρόβλημα! Βρείτε τι παριστάνει το πιο κάτω πάζλ:

 Είναι, εν αρχήν, επιλύσιμο (και από μηχανή ακόμη) αυτό το 
πρόβλημα; 

 Φυσικά! Αρκεί να δοκιμάσουμε, υπομονετικά, να βάλουμε τα 
κομμάτια στη θέση τους!



 Και η λύση!

 Πόσος χρόνος χρειάζεται για την επίλυση; Φανταστείτε να είχαμε 
μικρότερα και περισσότερα κομμάτια!

 Από την άλλη μεριά, αν πίσω από κάθε κομμάτι υπάρχει αύξων 
αριθμός (το κλειδί του γρίφου) η λύση κατασκευάζεται γρήγορα!



 Παρέχει 4 βασικές λειτουργίες:

1. Confidentiality – εμπιστευτικότητα 
(εξουσιοδοτημένη πρόσβαση σε δεδομένα)

2. Integrity – ακεραιότητα δεδομένων (ανιχνεύσιμη 
αλλοίωση)

3. Non-repudiation – μη αποποίηση ευθύνης (δεν 
μπορεί κάποιος να αρνηθεί ότι έχει δημιουργήσει 
ή στείλει ένα μήνυμα)

4. Authentication – πιστοποίηση προσώπων 
(εξακρίβωση στοιχείων  ταυτότητας)

Τι παρέχει η κρυπτογραφία;



Τρόποι κρυπτογράφησης



Κρυπτογραφία διαμοιραζόμενου κλειδιού



Κρυπτογραφία δημόσιου κλειδιού



Η επανάσταση: το σχήμα RSA!

 Οι γνωστές μέθοδοι παραβίασης του RSA βασίζονται στην παραγοντοποίηση ενός μεγάλου ακεραίου περίπου 
640 ψηφίων.

 Όμως η παραγοντοποίηση ενός ακέραιου 640 ψηφίων μπορεί να χρειάζεται αιώνες υπολογισμών με τους 
ταχύτερους διαθέσιμους, σήμερα, Η/Υ! 

 Μπορούμε να κάνουμε ασφαλείς διαδικτυακές αγορές χάρη στα μαθηματικά και τη θεωρία υπολογιστικής 
πολυπλοκότητας!

 G.H. Hardy (1877 – 1947) από τους μεγαλύτερους μαθηματικούς στη Θεωρία Αριθμών: «Nothing I have ever 
done is of the slightest practical use.». Θα ήταν, σίγουρα, περήφανος για την κρυπτογραφία!

Whitfield Diffie
and Martin 
Hellman 
(1976)

[1978, Rivest Shamir και 

Adleman]: το πρώτο 

πρακτικό σύστημα 

κρυπτογράφησης μηνυμάτων 

δημοσίου κλειδιού 

(βασισμένο στη δυσκολία

παραγοντοποίησης μεγάλων 

ακεραίων αριθμών)

Τόσο απλό που μπορεί να 

περιγραφτεί σε ένα 

μπλουζάκι!



Που βασίζεται;

 Πολλαπλασιασμός ακεραίων: εύκολο!

4157  8513 = ? (? = 35388541)

 Εύρεση πρώτων αριθμών που 
πολλαπλασιαζόμενοι δίνουν έναν δοσμένο 
ακέραιο: δύσκολo! (το περίφημο πρόβλημα 
της παραγοντοποίησης)

25031219= ?  ? (? = 3659, ? = 6841)

 Η πράξη  δεν είναι εύκολα αντιστρέψιμη, σε 
αντίθεση, π.χ., με την πράξη +

 Γιατί, όμως, τα είπαμε όλα αυτά; Δείτε πιο 
κάτω!



Διαδραστικές Αποδείξεις Μηδενικής Γνώσης 
(Zero Knowledge Interactive Proofs)

 Διαδραστικά πρωτόκολλα μεταξύ δύο 
παικτών, τον Prover και τον Verifier, στα 
οποία ο Prover επιχειρεί να αποδείξει στον 
Verifier ότι γνωρίζει κάτι.

 Όμως: στην προσπάθειά του αυτή ο Prover
δεν αφήνει να διαρρεύσει οποιαδήποτε 
πληροφορία για τη γνώση αυτή πέρα από το 
ότι, πραγματικά, την κατέχει!



 Το κλασσικό παράδειγμα απόδειξης μηδενικής 
γνώσης χωρίς τεχνικές λεπτομέρειες!

 Η Αλίκη θέλει να αποδείξει στον Μπόμπο ότι 
γνωρίζει πώς να ανοίξει την μυστική πόρτα που 
χωρίζει τα διαμερίσματα R και S στη σπηλιά. Πώς 
μπορεί να γίνει αυτό;

 Μία λύση είναι να του δώσει το κλειδί, αλλά δεν 
τον εμπιστεύεται!

 Ας δούμε τον εναλλακτικό τρόπο:
 Ο Μπόμπος στέκεται στην είσοδο P της σπηλιάς
 Η Αλίκη επιλέγει, τυχαία, να σταθεί στο R ή το S
 Ο Μπόμπος προστάζει την Αλίκη να εμφανιστεί είτε 

στο R είτε στο S
 Αν η Αλίκη γνώριζε, πράγματι, πώς να ανοίξει τη 

μυστική πόρτα, τότε θα εμφανίζεται πάντα σύμφωνα 
με τις προσταγές του Μπόμπου!

 Μπορεί να «κλέψει» η Αλίκη;

 Ναι, αλλά ο Μπόμπος μπορεί να επαναλάβει τα πιο 
πάνω βήματα όσες φορές θέλει μέχρι να πειστεί ότι 
η Αλίκη, πράγματι, γνωρίζει πώς να ανοίξει τη 
μυστική πόρτα!

Image from RSA Labs [1]
http://www.rsasecurity.com/rsalabs/node.asp?id=2178

Μα είναι εφικτό κάτι τέτοιο;
Η σπηλιά του Αλή Μπαμπά!



- Προσωπικά πληροφορίες υγείας, 
μυστικά, τόπος που βρίσκομαι

- Φήμη, κύρος, προσωπικότητα         διάδοση 
ψευδών

- Παρενόχληση, στοχοποίηση, απειλή, επίθεση
cyber bullying 

- Παραπλάνηση, Αποπλάνηση         grooming

Άλλοι (σοβαρότεροι) κίνδυνοι στο 
διαδίκτυο



Ψεύτικοι, ιδεατοί κόσμοι – οι πράξεις, 
όμως, δεν είναι ιδεατές πολλές φορές …

Amanda Todd: Αυτοκτόνησε 
στις 10 Οκτωβρίου 2012, σε 
ηλικία 15 ετών, στο σπίτι της 

στη British Columbia, στον 
Καναδά …



Αποξένωση



Μαζικοποίηση της προπαγάνδας και 
του παροπλισμού του μηχανισμού της 

σκέψης του ανθρώπου

WAR IS PEACE 
FREEDOM IS SLAVERY 

IGNORANCE IS STRENGTH
From George Orwell’s “1984” 



Ποιος είναι ποιος, τελικά, στο Διαδίκτυο;

Το πασίγνωστο
cartoon του Peter 
Steiner που 
δημοσιεύτηκε 
στο The New 
Yorker στις 5
Ιουλίου του 1993:



Μαζική παραβίαση της ιδιωτικότητας



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



 from pandalab blog

Μερικά παραδείγματα …



 Waledac malicious domain from pandalab blog

Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …



Μερικά παραδείγματα …
Fake pages



Μερικά παραδείγματα …
Adware



 Defcon 1998

 New version in 2000

 Πνευματικό «παιδί» του 
Josh Buchbinder, ενός 
hacker που είναι γνωστός 
ως Sir Dystic

Μερικά παραδείγματα …
BackOrifice



 1998
 Used for “prank”
 Keystroke logging
 Keystroke injection
 Screen captures
 Program launching
 File browsing
 Shutting down the system
 Opening / closing CD-tray
 Tunneling protocol (NetBus connections through a 

number of systems.)

Μερικά παραδείγματα …
NetBus

http://en.wikipedia.org/wiki/Keystroke_logging
http://en.wikipedia.org/wiki/Tunneling_protocol


Μερικά παραδείγματα …
Symantec PcAnywhere



Μερικά παραδείγματα …
Browser Toolbar



Μερικά παραδείγματα …
Browser Toolbar



from pandalab blog

Μερικά παραδείγματα …
Ransomware



Κατανομή ειδών κακόβουλου λογισμικού



Και, τέλος, ο Κυβερνοπόλεμος (Cyber War) …

 Stuxnet, flame Worm για την επίθεση σε μηχανές 
εμπλουτισμού ουρανίου στο Ιράν

 Eurograbber 36 εκατ. € από 30.000 λογαριασμούς

 Υποκλοπές απόρρητων σχεδίων και επιθέσεις στη διανομή 
ηλεκτρικού, νερού, φυσικού αερίου

 47 sites δήμων δέχτηκαν επίθεση από Ιρανούς 

 Προετοιμασία κρατών για άμυνα και επίθεση 

 Άσκηση ΠΑΝΟΠΤΗΣ



Τρόποι αντιμετώπισης απειλών
- Πρόγραμμα προστασίας από κακόβουλο λογισμικό (antivirus -

antispyware).

- Τείχος Προστασίας (firewall).

- Επιλογή ασφαλών κωδικών και τακτική αλλαγή τους 
- δεν είναι καλοί ως κωδικοί η ημερομηνία γέννησης, ο αριθμός ταυτότητας, 

τηλέφωνο, κλπ.

- Πρέπει να είναι αρχικά λέξεων, γράμματα μικρά και κεφαλαία, νούμερα και σημεία 
στίξης.

- Δεν φυλάμε κωδικούς σε χαρτάκια, πορτοφόλια, ατζέντες!

- Δεν έχουμε ένα κωδικό για όλες τις υπηρεσίες.

- Απενεργοποιήστε τη λειτουργία «Αυτόματης Καταχώρησης» του 
προγράμματος περιήγησης. Η λειτουργία αυτή αποθηκεύει τους κωδικούς 
σας στον υπολογιστή, γεγονός που τους καθιστά έκθετους.

- Τακτική εγκατάσταση ενημερώσεων.

- Τα άτομα που γνωρίζουμε στο διαδίκτυο δεν είναι πάντα αυτά που 
ισχυρίζονται ότι είναι!



 Δεν δίνουμε ποτέ προσωπικά μας  στοιχεία, αλλά και δεν αποκαλύπτουμε 
στοιχεία των άλλων.

 Μη δίνετε σε κανέναν, ακόμα και στον καλύτερό σας φίλο, τον κωδικό πρόσβασης 
σε υπηρεσίες του Διαδικτύου! Αν πιστεύεις ότι κάποιος έμαθε τον κωδικό 
πρόσβασής σου, άλλαξέ τον αμέσως ή άλλαζε τον τακτικά. Προσπάθησε να έχεις 
πάντοτε έναν κωδικό πρόσβασης τον οποίο κανένας δεν μπορεί να μαντέψει.

 Μην απαντάτε σε ηλεκτρονικά μηνύματα που σας κάνουν να αισθάνεστε 
«άβολα». Σε περίπτωση που λάβετε ένα τέτοιο μήνυμα, μη διστάσετε να το πείτε 
στους γονείς σας ή σε κάποιο πρόσωπο που εμπιστεύεστε. Μιλήστε δεν φταίτε 
εσείς!

 Αν αισθανθείτε άβολα την ώρα που συνομιλείτε μέσω chatroom, διακόψτε 
αμέσως τη συνομιλία.

 Αποφύγετε να στέλνετε τη φωτογραφία σας και τα προσωπικά στοιχεία σας, όπως 
την ηλεκτρονική σας διεύθυνση, τη διεύθυνση του σπιτιού σας ή τον αριθμό του 
τηλεφώνου σας μέσω Διαδικτύου σε άγνωστους.

Τρόποι αντιμετώπισης απειλών



 Σκεφτείτε πολύ καλά πριν αποφασίσετε να συναντηθείτε με κάποιο άτομο που 
γνωρίσατε στο Διαδίκτυο. Ζητείστε την άποψη των γονιών σας σχετικά με αυτό 
το θέμα. 

 Σε περίπτωση που αποφασίσετε να συναντηθείτε με το «διαδικτυακό σας φίλο», 
ενημερώστε κάποιο άτομο που εμπιστεύεστε και φροντίστε αυτή η συνάντηση να 
γίνει σε δημόσιο χώρο.

 Οι πληροφορίες που δημοσιεύετε στις ιστοσελίδες κοινωνικής δικτύωσης είναι 
ευρέως προσπελάσιμες, καλό θα ήταν να μην παρέχετε στοιχεία και φωτογραφίες 
που θα σας έφερναν σε δύσκολη θέση. Ακόμα και όταν διαγράψετε το προφίλ σας 
πολλές πληροφορίες δεν αφαιρούνται και ενδέχεται επίσης να τις συναντήσετε 
και αλλού στο Διαδίκτυο.

 Να γνωρίζετε ότι από τη στιγμή που προσθέτετε στη λίστα των φίλων σας κάποιο 
άτομο (αποδοχή friend request), αυτό αποκτά πρόσβαση στα προσωπικά 
δεδομένα του προφίλ σας, μεταξύ των οποίων οι φωτογραφίες και τα στοιχεία 
επικοινωνίας σας.

Τρόποι αντιμετώπισης απειλών



 Από τη στιγμή που δημιουργείτε το εικονικό σας προφίλ θα 
πρέπει να πάτε στο μενού των ρυθμίσεων για τη διαχείριση 
των προσωπικών σας δεδομένων (συνηθέστερα θα το βρείτε 
στα αγγλικά ως privacy settings) και να αλλάξετε τις 
προεπιλεγμένες ρυθμίσεις.

 ΜΗΝ ανοίγεις ηλεκτρονικά μηνύματα που έλαβες από 
αγνώστους. Ποτέ μην ανοίξεις συνημμένα αρχεία που έλαβες 
από τέτοια ηλεκτρονικά μηνύματα γιατί μπορεί να 
μεταδώσουν ιούς στον υπολογιστή σου. 

 Αναπτύξτε κριτική διάθεση σε ό,τι διαβάζετε στο Διαδίκτυο. 
Μην εμπιστεύεστε αμέσως ότι δείτε. 

 Μιλήστε στους γονείς σας για τα όσα βλέπετε και ζείτε όταν 
«σερφάρετε» στο Internet. Θέλουν κι αυτοί να μάθουν για να 
νιώθουν καλά…

Τρόποι αντιμετώπισης απειλών



 Η διακίνηση προϊόντων πνευματικής δημιουργίας 
προστατεύονται από νόμους και η διακίνησή τους είναι 
παράνομη (ταινίες, τραγούδια, βιβλία)! Προσοχή στα 
torrent clients!

 Το ίδιο ισχύει και για προγράμματα υπολογιστών εκτός αν 
είναι open source.

 Δεν χρησιμοποιούμε όποιο πρόγραμμα βρίσκουμε στο 
διαδίκτυο. Δεν είναι όλα τα προγράμματα ασφαλή!

 Αν αμφιβάλετε ελέγξτε το αρχείο με ένα διαδικτυακό 
antivirus scanner π.χ. www.virustotal.com

Τρόποι αντιμετώπισης απειλών



Υπάρχει, τελικά, πραγματικά ανωνυμία και 
ιδιωτικότητα όταν «βγούμε» στο 

Διαδίκτυο;

 Μέσα στο αχανές διαδικτυακό σύμπαν είμαι «αόρατος»

 Μπορώ να φτιάξω ένα «πλαστό» προφίλ

 Μπορώ να σβήσω αρχεία και λογαριασμούς που δεν 
χρειάζομαι ή δεν θέλω να αποκαλυφθούν

 Μπορώ να χρησιμοποιήσω υπολογιστή άλλου

 Μπορώ να χρησιμοποιήσω ένα κοινόχρηστο δίκτυο

 Μπορώ να χρησιμοποιήσω το smartphone μου



Δυστυχώς όχι …
Υπάρχουν  κρυμμένα ψηφιακά μας ίχνη και 
αθέατες πληροφορίες για εμάς παντού …

 Word files ID

 Picture metadata

 Geotags



Googlemaps



Ίχνη ακόμη και σε εκτυπωμένες σελίδες!



Γεωγραφικός εντοπισμός Η/Υ



Πληροφορίες εντοπισμού προσώπων



Πληροφορίες εντοπισμού υπολογιστικών  
συστημάτων και δικτύων



Πληροφορίες γύρω από οποιοδήποτε 
πρόσωπο!



Όμως … ποιος μπορεί να αναλύσει και 
να συνδυάσει τόσες πολλές πηγές 

πληροφοριών;

 Κάποιος θα σκεφτεί ότι είναι τόσο πολλές οι πληροφορίες στο 
Διαδίκτυο, και το ίδιο το Διαδίκτυο τόσο αχανές, που είναι 
αδύνατον κάποιος να τις αναλύσει  και να εξάγει 
συμπεράσματα για εμάς και τη διαδικτυακή ή κοινωνικής μας 
συμπεριφορά.

 Μάλλον, θα σκεφτεί κανείς, ότι η εξαγωγή οποιασδήποτε 
πληροφορίας για εμάς μοιάζει με εύρεση βελόνας στα άχυρα!

 Μάλιστα, οι πληροφορίες γύρω από εμάς μοιάζουν τόσο 
ετερογενείς και διασκορπισμένες που κανείς δεν θα μπορέσει 
ποτέ να τις εντοπίσει, να τις αναλύσει και να βγάλει 
συμπεράσματα για εμάς.



 Λογική
 Αριστοτέλης: Πατέρας της Λογικής
 Στόχος ήταν η προσομοίωση της ανθρώπινης ικανότητας εξαγωγής 

συμπερασμάτων από δοσμένες αλήθειες

 Παράδειγμα συλλογισμού:

Όλοι οι άνθρωποι είναι θνητοί
Ο Σωκράτης είναι άνθρωπος

Συμπέρασμα: Ο Σωκράτης είναι θνητός

 Η μαθηματική λογική έχει ως στόχο τη συμβολική αναπαράσταση 
αληθειών και μεθόδων εξαγωγής περαιτέρω αληθειών με τυπικούς 
κανόνες εξαγωγής συμπερασμάτων

 Άλγεβρα Boole, αξιωματική μέθοδος του Ευκλείδη, Principia 
Mathematica (Alfred North Whitehead και Bertrand Russell) …

Είναι, όμως, έτσι;
Ας πάμε μερικούς αιώνες πίσω: Μαθηματική Λογική!



Παράδειγμα συλλογισμού με modus ponens

 Εάν σήμερα είναι Τρίτη, τότε θα πάω 

στη δουλειά

Σήμερα είναι Τρίτη

Συνεπώς, θα πάω στη δουλειά

 Γενικά, εάν αληθεύει το p και, επίσης, 
αληθεύει το p  q, τότε αληθεύει και το q

 X(man(X)  mortal(X))

man(socrates)

man(socrates)  mortal(socrates))

mortal(socrates)



Το μέλλον: Semantic Web
(Σημασιολογικός Ιστός) ή

το «μυαλό του Θεού» κατάλληλα δομημένο για 
επεξεργασία από τις ίδιες τις μηχανές!



Ας σκεφτούμε λίγο: η ταυτότητα μας είναι σαν ένα 
παζλ, κομμάτια του οποίου αποκαλύπτουμε 

καθημερινά στις αλληλεπιδράσεις μας με το (πλέον) IoT
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Shopping

Work

Payment
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Health
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Credit
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Driving
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NameBirthday
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Foreign
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Cellphone

Number Likes & 

DislikesLegend:

Identity

of Alice

Partial

Identity
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Based on [Clauß, Köhntopp 2001]



Όμως! Τα κομμάτια αυτά τα επεξεργάζεται 
ο πιο δυνατός υπολογιστής επί γης: 

Semantic Internet of Things!



Μα δεν υπάρχει ένα τέλειο 
πρόγραμμα για την προστασία μας;

Είναι αδύνατον (προσοχή, 
όχι απλά δύσκολο!) να 
κατασκευαστεί τέλειο 

πρόγραμμα προστασίας 
από κακόβουλο λογισμικό 

(Cohen, 1984)



Η ψηφιακή παγίδα:
ο άνθρωπος δέσμιος των διασκορπισμένων 

ψηφιακών του αποτυπωμάτων

Η άμυνά μας απέναντι στους κινδύνους της νέας αυτής ψηφιακής κοινωνίας θα πρέπει να

βασιστεί περισσότερο στη γνώση, στην εγρήγορση και στην ανθρωπιστική παιδεία όπως

ακριβώς και στην ανθρώπινη κοινωνία, και λιγότερο σε αυτοματοποιημένα εργαλεία

προστασίας,.



Σας ευχαριστώ!

stamatiu@ceid.upatras.gr


