

ΠΛΗΡΟΦΟΡΙΚΗ ΤΗΣ ΥΓΕΙΑΣ
ΕΑΡΙΝΟ ΕΞΑΜΗΝΟ ΑΚΑΔΗΜΑΪΚΟ ΕΤΟΣ 2024-25
ΕΚΦΩΝΗΣΗ ΥΠΟΧΡΕΩΤΙΚΗΣ ΕΡΓΑΣΙΑΣ (Άσκηση Κυβερνοασφάλειας – White hat)

Για την υλοποίηση της παρούσας εργασίας έχουν δημιουργηθεί:
[bookmark: _GoBack]Δύο ομάδες:
· Ομάδα Hacking (Επιτιθέμενοι) που θα λαμβάνουν οδηγίες από το: ckoutsog@upatras.gr 
· Ομάδα Άμυνας (Υπερασπιστές) που θα λαμβάνουν οδηγίες από το: s.mariettou@go.uop.gr 
Η Ομάδα Hacking θα προσπαθήσει να εντοπίσει και να εκμεταλλευτεί τυχόν ευπάθειες στην ιστοσελίδα:
https://rehabsciences.42web.io/?i=1
Η Ομάδα Άμυνας θα πρέπει να προστατεύσει την ίδια ιστοσελίδα, εντοπίζοντας πιθανές επιθέσεις και εφαρμόζοντας μέτρα ασφαλείας για να τις αποτρέψει.

Φάση 1: Προετοιμασία
· Οι επιτιθέμενοι θα μελετήσουν την ιστοσελίδα και θα αναζητήσουν πιθανά τρωτά σημεία.
· Οι αμυνόμενοι θα αναλύσουν τον κώδικα και θα προσπαθήσουν να ενισχύσουν την ασφάλεια πριν ξεκινήσει η επίθεση (Inspect Element / DevTools).

Η Ομάδα Άμυνας θα έχει αρχικά πρόσβαση μόνο στη σελίδα εισόδου (login) και μετά από 1 μήνα θα λάβει κωδικό για να εξετάσει την ασφάλεια του συστήματος εκ των έσω.

Φάση 2: Επίθεση και Άμυνα
· Η Ομάδα Hacking θα επιχειρήσει να εκτελέσει επιθέσεις στην ιστοσελίδα.
· Η Ομάδα Άμυνας θα προσπαθήσει να ανιχνεύσει και να αποκρούσει τις επιθέσεις σε πραγματικό χρόνο.
· Όλες οι ενέργειες πρέπει να τεκμηριώνονται, ώστε να αξιολογηθούν στη συνέχεια.
Φάση 3: Αναφορά & Ανάλυση
· Κάθε ομάδα θα παρουσιάσει τα ευρήματά της σε μια σύντομη αναφορά (σε Word, 12 Times New Roman).
· Οι επιτιθέμενοι θα εξηγήσουν ποιες ευπάθειες εκμεταλλεύτηκαν και πώς.
· Οι αμυνόμενοι θα αναφέρουν τα μέτρα ασφαλείας που εφάρμοσαν και ποια ήταν τα αποτελέσματά τους.
· Στην τελική ομαδική συζήτηση που θα πραγματοποιηθεί διαδικτυακά θα διαπιστωθεί για το τι πήγε καλά και τι μπορεί να βελτιωθεί.



Πρόσθετες Πληροφορίες και Οδηγίες
· Η Ομάδα Άμυνας θα έχει αρχικά πρόσβαση μόνο στη σελίδα εισόδου (login) και μετά από 1 μήνα θα λάβει κωδικό για να εξετάσει την ασφάλεια του συστήματος από μέσα.
· Η ενδιάμεση παρουσίαση της προόδου της θα πραγματοποιηθεί μετά από συνεννόηση με τον διδάσκοντα.
· Οι ομάδες επίθεσης μπορούν να ζητήσουν βοήθεια από άτομα με σχετικές γνώσεις (φίλους, συμφοιτητές, συγγενείς κ.λπ.).
· Θα πραγματοποιηθούν μερικές σύντομες συναντήσεις μέσω Zoom μετά τα μαθήματα, ώστε να παρέχονται οδηγίες και να λύνονται απορίες μέχρι την ολοκλήρωση της εργασίας. 
· Η άσκηση θα ολοκληρωθεί (…αναπάντεχα) το πολύ μέχρι τις 10 Ιουνίου 2025, 12:00 μμ σύμφωνα με τις οδηγίες που θα σας δοθούν. 


