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Ορισμός

Η κρυπτογράφηση είναι η διαδικασία της χρήσης ενός αλγορίθμου με 
σκοπό την αλλαγή ενός μηνύματος, ώστε η σημασία του να μη μπορεί 
να προσδιοριστεί από οποιονδήποτε άλλο, εκτός από τον παραλήπτη 
που πρέπει να έχει το μέσο να το αποκρυπτογραφήσει.
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Παράδειγμα

◼ Ο πιο απλός αλγόριθμος κρυπτογράφησης στηρίζεται στην απλή

αντικατάσταση γραμμάτων ενός μηνύματος από άλλα γράμματα.

◼ ΑΒΓΔΕΖΗΘΙΚΛΜΝΞΟΠΡΣΤΥΦΧΨΩ

ΓΔΦΧΑΒΕΟΠΡΚΛΜΝΨΩΖΗΘΙΞΣΤΥ

◼ Μήνυμα: ΘΑ ΠΕΡΑΣΩ

Κρυπτογραφημένο Μήνυμα: ΟΓ ΨΑΩΓΖΥ

◼ Εύκολος στη γραφή και στο σπάσιμο.
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Είδη Κρυπτογράφησης

◼ Συμμετρική

◼ Ασύμμετρη

◼ Υβριδική
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Συμμετρική Κρυπτογράφηση

◼ Αποστολέας και παραλήπτης χρησιμοποιούν το ίδιο κλειδί για την 

κρυπτογράφηση και αποκρυπτογράφηση.

◼ Χρήσιμη για bulk δεδομένα.

◼ Υπολογιστικά γρήγορη.

◼ Πρόβλημα με διανομή κλειδιού.

◼ Γνωστοί αλγόριθμοι: DES (Data Encryption Standard, 1977), DESX 

(δυνατότερη έκδοση DES), IDEA
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Απεικόνιση Συμμετρικής Κρυπτογράφησης
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◼ Λατινικό Αλφάβητο: A B C D E F G H I J KLMNOPQRSTUVWXYZ

Κωδικός Κρυπ/ης: C D E F G H I J K LMNOPQRSTUVWXYZAB

◼ Μήνυμα: I WILL PASS

Κρυπτογραφημένο Μήνυμα: Κ YΚNN RCUU

Αλγόριθμος Καίσαρα
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Ανάλυση Αλγορίθμου Καίσαρα

◼ Ο αλγόριθμος του Καίσαρα μπορεί να αναπαρασταθεί ως συνάρτηση.

◼ Υπόθεση: Οι θέσεις των γραμμάτων αριθμούνται από 0 (Α) έως 25 (Ζ).

◼ Η θέση του κωδικού κρυπτογράφησης δίνεται από τη συνάρτηση:

θέση κωδικού=(θέση γράμματος μηνύματος+2) mod 26

◼ Η αποκρυπτογράφηση του μηνύματος στηρίζεται στην αντίστροφη

συνάρτηση:

θέση γράμματος μηνύματος=(θέση κωδικού+24) mod 26
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◼ Μεταβλητή που χρησιμοποιείται για την κρυπτογράφηση και την 
αποκρυπτογράφηση ενός μηνύματος.

◼ Χρήση κλειδιού σε αλγόριθμο Καίσαρα.

◼ Συνάρτηση κρυπτ/ης: 

θέση κωδικού=(θέση γράμματος+k) mod 26

◼ Συνάρτηση αποκρυπτ/ης: 

θέση γράμματος=(θέση κωδικού+26-k) mod 26

◼ Στον αλγόριθμο του Καίσαρα k=2. Όμως μπορούμε να πάρουμε 
μεγάλο αριθμό κρυπτογραφημάτων για διαφορετικό k αρκεί να 
ενημερώσουμε παραλήπτη για την τιμή του k.

Κλειδί Κρυπτογράφησης
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Σύγχρονα Κλειδιά

◼ Το κλειδί βασίζεται σε ένα ζεύγος πρώτων παραγόντων ενός μεγάλου 

αριθμού.

◼ Π.χ. ο αριθμός 15 είναι συνδυασμός των αριθμών 3 και 5 που είναι 

πρώτοι αριθμοί καθώς διαιρούνται μόνο με τον εαυτό τους και τη 

μονάδα. 

◼ Δυσκολία να βρεθεί κλειδί, καθώς πρέπει να βρεθούν όλα τα ζεύγη 

των παραγόντων και να προσδιορίσουμε ποια περιέχουν πρώτους 

αριθμούς. 
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Χρήση Κρυπτογράφησης σε Επικοινωνία

◼ Για να ξεκινήσει η επικοινωνία με κρυπτογράφηση δυο σταθμών 

πρέπει πρώτα αυτοί να συμφωνήσουν στον αλγόριθμο που θα 

χρησιμοποιήσουν.

◼ Ανταλλαγή κλειδιών που θα χρησιμοποιηθούν με αλγόριθμο.

◼ Πρόβλημα με αρχική ανταλλαγή.
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◼ Χρήση δημοσίου κλειδιού για κρυπτογράφηση σε αποστολέα και 
ιδιωτικού κλειδιού για αποκρυπτογράφηση σε παραλήπτη.

◼ Χρήσιμη για μικρή ποσότητα δεδομένων

◼ Υπολογιστικά αργή

◼ Αποδοτική διανομή κλειδιών

◼ Πρόβλημα με σύνδεση δημοσίου κλειδιού και ιδιοκτήτη

◼ Δημοφιλείς αλγόριθμοι: RSA (Rivest, Shamir, Adleman, 1977), Diffie-
Hellman (1976)

Ασύμμετρη Κρυπτογράφηση
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Απεικόνιση Ασύμμετρης Κρυπτογράφησης
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Κρυπτογράφηση Δημόσιου Κλειδιού PGP (Pretty 

Good Privacy)

User 

1

User 

2

Δημόσιο Κειδί 

User 1

Δημόσιο Κειδί 

User 2

Κρυπτογρ/νο Μήνυμα 

με δημόσιο Κειδί User 2

Κρυπτογρ/νο Μήνυμα 

με δημόσιο Κειδί User 1
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Αποστολή Μηνύματος με PGP

1. Ανταλλαγή δημόσιων κλειδιών χρηστών.

2. Δημιουργία μυστικού κλειδιού σύνδεσης χρήστη και κρυπτογράφηση

μηνύματος.

3. Κρυπτογράφηση κλειδιού σύνδεσης με δημόσιο κλειδί παραλήπτη και

μετάδοσή του μαζί με κρυπτογραφημένο κείμενο σε παραλήπτη.

4. Χρήση ιδιωτικού κλειδιού παραλήπτη για αποκρυπτογράφηση μηνύματος

που περιέχει το κλειδί σύνδεσης του αποστολέα.

5. Χρήση κλειδιού σύνδεσης αποστολέα από παραλήπτη για

αποκρυπτογράφηση μηνύματος.

Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής



Ιδιότητες PGP

◼ Χρήση δυο διαφορετικών συναρτήσεων κρυπτογράφησης και
αποκρυπτογράφησης μηνύματος.

◼ Κάθε συνάρτηση χρησιμοποιεί διαφορετικό συντελεστή κλειδιού και
είναι μιας διαδρομής. Η μια διαδρομή δουλεύει για την κρυπτογράφηση
μηνύματος και η άλλη για την αποκρυπτογράφηση.

◼ Η συνάρτηση κρυπτογράφησης είναι δημόσια, ενώ η συνάρτηση
αποκρυπτογράφησης είναι ιδιωτική.

◼ Για να ξεκινήσει μια συζήτηση πρέπει να γίνει ανταλλαγή δημόσιων
κλειδιών και μετά ο καθένας να χρησιμοποιεί το δημόσιο κλειδί του
άλλου για να κρυπτογραφεί τα μηνύματα που θέλει να στείλει.

Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής



Πρόβλημα

◼ Ο αλγόριθμος PGP στηρίζεται στο να ξέρουν οι δυο χρήστες ότι 

πράγματι μιλούν μεταξύ τους.

◼ Μπορεί ένας εισβολέας να βρίσκεται μεταξύ τους και να μιμηθεί ότι 

είναι ο ένας ή ο άλλος.
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Μέθοδος Συμφωνίας Κλειδιού  Diffie-Hellman

◼ Δημιουργήθηκε το 1976 και ονομάζεται και συμφωνία εκθετικής μεθόδου.

◼ Παρέχει εναλλακτικό τρόπο δημιουργίας κοινού μυστικού κλειδιού από
δυο μέρη. Μπορεί να χρησιμοποιηθεί ως μέρος μηχανισμού συμμετρικής
κρυπτογράφησης.

◼ Κάθε μέρος/χρήστης πρέπει να έχει το ίδιο ζεύγος αριθμών (p, g) που
λέγονται παράμετροι Diffie-Hellman.

◼ Το p μπορεί να είναι οποιοσδήποτε πρώτος αριθμός μεγαλύτερος του 2
(όσο πιο μεγάλος τόσο το καλύτερο).

◼ Το g ονομάζεται βάση και μπορεί να είναι οποιοσδήποτε ακέραιος
μικρότερος του p.
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Μέθοδος Δημιουργίας Κοινού Κλειδιού

1. Οι δυο χρήστες δημιουργούν και οι δυο έναν ιδιωτικό ακέραιο αριθμό,

x1 και x2 που είναι μικρότερος από p-1.

2. Οι δυο χρήστες δημιουργούν ένα δημόσιο κλειδί y=gx mod p

3. Οι δυο χρήστες ανταλλάσσουν τα δημόσια κλειδιά τους y1 και y2

4. Χρησιμοποιώντας ο καθένας το δημόσιο κλειδί του άλλου,

δημιουργούν το μυστικό κλειδί z=yx mod p
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Ιδιότητες Κοινού Κλειδιού

◼ Το z μπορεί να χρησιμοποιηθεί ως κλειδί με οποιοδήποτε συμμετρικό

αλγόριθμο.

◼ Το z είναι το ίδιο και για τους δυο χρήστες:

z=(gx1 mod p)x2 mod p = (gx2 mod p)x1 mod p

◼ Ένας υποκλοπέας που ξέρει την παράμετρο και τα y1, y2 πρέπει να

κάνει μεγάλη υπολογιστική δουλειά για να προσδιορίσει το z αν το p

είναι μεγάλο.
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◼ Χρήση συμμετρικής προσέγγισης για κρυπτογράφηση και 

ασυμμετρικής προσέγγισης για πέρασμα συμμετρικών κλειδιών.

◼ Δημοφιλής αλγόριθμος: SSL

Υβριδική Κρυπτογράφηση
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Απεικόνιση Υβριδικής Κρυπτογράφησης
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Προβλήματα

Διαχείριση κλειδιών

◼ Αποστολή κλειδιού σε ασφαλές κανάλι (συμμετρική)

◼ Ασφαλές δέσιμο δημοσίου κλειδιού και ιδιοκτήτη (ασύμμετρη)
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SSL

◼ Παρέχει υπηρεσίες κρυπτογράφησης και πιστοποίησης σε περιβάλλον

TCP/IP.

◼ Είναι η βάση για έμπιστες υπηρεσίες στο διαδίκτυο.

◼ Στηρίζεται στη διαστρωμάτωση των δικτύων σε επίπεδα (ISO/OSI).

◼ Παίζει το ρόλο υποεπιπέδου στο επίπεδο δικτύου και προστατεύει

πρωτόκολλα υψηλότερων επιπέδων, όπως telnet, ftp, http, s-http.
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Αποτελείται από 2 επίπεδα:

◼ Επίπεδο εγγραφής (Record layer)

◼ Επίπεδο χειραψίας (Handshake layer)

Διαστρωμάτωση SSL
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◼ Βρίσκεται στο χαμηλότερο επίπεδο πάνω από κάποιο αξιόπιστο

πρωτόκολλο μεταφοράς (TCP).

◼ Παρέχει ασφαλή σύνδεση με τη χρήση συμμετρικής κρυπτογράφησης

δεδομένων και ελέγχου ακεραιότητας δεδομένων.

◼ Υπογράφει ψηφιακά το μήνυμα.

◼ Δημιουργία ενός τυχαίου προσωρινού δημόσιου κλειδιού (SSK) για

κρυπτογράφηση με κάθε SSL σύνδεση.

SSL-Record Layer
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Λειτουργία Record Layer σε Αποστολή 

Μηνύματος

◼ Παίρνει ως είσοδο μηνύματα προς μετάδοση

◼ Οργανώνει τα δεδομένα σε διαχειρίσιμα τμήματα και τα συμπιέζει

προαιρετικά

◼ Εφαρμόζει ένα κώδικα αυθεντικοποίησης μηνύματος (MAC)

◼ Κρυπτογραφεί τα δεδομένα

◼ Αποστέλλει το μήνυμα
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Λειτουργία Record Layer σε Λήψη Μηνύματος

◼ Παίρνει ως είσοδο μηνύματα

◼ Αποκρυπτογραφεί τα δεδομένα

◼ Ελέγχει ακεραιότητα δεδομένων

◼ Αποσυμπιέζει δεδομένα

◼ Συναρμολογεί δεδομένα

◼ Αποστέλλει δεδομένα σε υπηρεσίες υψηλοτέρου επιπέδου
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Είδη χειραψίας:

▪ Μια χειραψία συμβαίνει όταν μια μηχανή προσπαθεί να

χρησιμοποιήσει μια σύνδεση SSL. Αν μια σύνδεση είναι ανοιχτή,

αλλά δεν έχει χρησιμοποιηθεί για αρκετό διάστημα (100

δευτερόλεπτα) πρέπει να γίνει νέα χειραψία.

▪ Μια χειραψία συμβαίνει όταν μια μηχανή προσπαθεί να

αυθεντικοποιήσει έναν πελάτη.

SSL-Handshake Layer
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Εγκατάσταση Ασφαλούς Σύνδεσης-Λειτουργία 

Χειραψίας 1/3

1. Ένας πελάτης επιθυμεί να εγκαταστήσει μια ασφαλή σύνδεση και
στέλνει ένα μήνυμα CLIENT-HELLO με πληροφορίες για τα
κρυπτογραφικά συστήματα που μπορεί να υποστηρίξει.

2. Ο εξυπηρετητής απαντά με ένα μήνυμα SERVER-HELLO που
περιλαμβάνει την ταυτότητα της σύνδεσης, το ψηφιακό πιστοποιητικό
του και πληροφορίες για τα κρυπτοσυστήματα που υποστηρίζει.

3. Ο πελάτης αυθεντικοποιεί τον εξυπηρετητή και επιλέγει το
κρυπτοσύστημα που θα μοιραστεί με τον εξυπηρετητή.
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Εγκατάσταση Ασφαλούς Σύνδεσης-Λειτουργία 

Χειραψίας 2/3

4. Ο πελάτης ελέγχει το δημόσιο κλειδί του εξυπηρετητή και απαντά με
ένα μήνυμα CLIENT-MASTER-KEY. To μήνυμα αυτό είναι ένα τυχαίο
κλειδί (premaster key) κρυπτογραφημένο πλήρως ή μερικώς με το
δημόσιο κλειδί του εξυπηρετητή. Αν ο εξυπηρετητής έχει ζητήσει
αυθεντικοποίηση από τον πελάτη, ο πελάτης στέλνει μαζί με το κλειδί
αφέντη και το πιστοποιητικό του.

5. Ο εξυπηρετητής ελέγχει το πιστοποιητικό του πελάτη. Αν ο έλεγχος είναι
επιτυχής χρησιμοποιεί το ιδιωτικό του κλειδί για να αποκρυπτογραφήσει
το τυχαίο κλειδί και να δημιουργήσει το κλειδί αφέντη (master key). Το
κλειδί αφέντη το δημιουργεί και ο πελάτης με τον ίδιο τρόπο.

6. Ο πελάτης και ο εξυπηρετητής χρησιμοποιούν το κλειδί αφέντη για να
δημιουργήσουν τα συμμετρικά κλειδιά της σύνδεσης (session keys) που
θα χρησιμοποιηθούν για κρυπτογράφηση/αποκρυπτογράφηση δεδομένων.
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Εγκατάσταση Ασφαλούς Σύνδεσης-Λειτουργία 

Χειραψίας 3/3

7. Ο πελάτης στέλνει ένα μήνυμα στον εξυπηρετητή πληροφορώντας τον ότι τα
μελλοντικά μηνύματα θα είναι κρυπτογραφημένα με το κλειδί σύνδεσης.

8. Στη συνέχεια ο πελάτης στέλνει μήνυμα CLIENT-FINISHED που περιλαμβάνει
την ταυτότητα της σύνδεσης κρυπτογραφημένη με το κλειδί σύνδεσης του
πελάτη και δηλώνει ότι τέλειωσε η χειραψία.

9. Ο εξυπηρετητής απαντά με ένα μήνυμα στον πελάτη πληροφορώντας τον ότι τα
μελλοντικά μηνύματα θα είναι κρυπτογραφημένα με το κλειδί σύνδεσης.

10. Στη συνέχεια ο εξυπηρετητής απαντά με ένα μήνυμα SERVER-FINISHED που
δηλώνει ότι τέλειωσε η χειραψία.

Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής



Αυθεντικοποίηση Πελάτη-SSL

◼ Αν απαιτείται η αυθεντικοποίηση του πελάτη, ο εξυπηρετητής πρέπει

να στείλει ένα μήνυμα REQUEST-CERTIFICATE κάποια στιγμή.

◼ Ο πελάτης απαντά με ένα μήνυμα CLIENT-CERTIFICATE που

περιέχει τον τύπο πιστοποίησής του, το πιστοποιητικό του και άλλες

πληροφορίες.

◼ Ο εξυπηρετητής στέλνει ένα μήνυμα SERVER-FINISH.
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Είδη Κλειδιών

◼ Δημόσιο κλειδί εξυπηρετητή

◼ Κλειδί premaster

◼ Κλειδί αφέντη

◼ Κλειδιά σύνδεσης

Δρ. Δημήτριος Κ. Κουκόπουλος  
Αναπληρωτής Καθηγητής



Δημιουργία Κλειδιών

◼ Κλειδιά σύνδεσης: χρήση συνάρτησης κατακερματισμού που παίρνει

ως είσοδο το κλειδί premaster, έναν ordinal χαρακτήρα, την

πρόκληση και την ταυτότητα της σύνδεσης.

◼ Το premaster κλειδί είναι το μόνο που αποστέλλεται

κρυπτογραφημένο.

◼ Το κλειδί αφέντη επαναχρησιμοποιείται σε διάφορες συνόδους, ενώ

τα κλειδιά σύνδεσης είναι νέα για κάθε σύνοδο.
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Ολοκλήρωση Χειραψίας

Μετά το πέρας της χειραψίας το πρωτόκολλο εφαρμογής αρχίζει να

λειτουργεί (φάση ανταλλαγής δεδομένων). Το επίπεδο εγγραφής

αναλαμβάνει την εξασφάλιση της ασφαλούς σύνδεσης.
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Εξαρτάται από μέγεθος κλειδιού αφέντη:

• 40-bit 

• 128-bit

• Χρειάζονται τρισεκατομμύρια χρόνια για το σπάσιμο του 128-bit 
RSA.

Είδη SSL
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Προβλήματα

◼ Το SSL είναι πρωτόκολλο χαμηλού επιπέδου και δεν είναι ασφαλές 

μετά (host compromise).

◼ Revocation πιστοποίησης. Παροχή λιστών revocation πιστιοποιητικών 

από αρχές πιστοποίησης (CRLs)
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HTTPS vs. S-HTTP

▪ H χρήση του πρωτοκόλλου HTTPS για σύνδεση στο Web υποδηλώνει

τη σύνδεση σε έναν ασφαλή Web server μέσω μιας σύνδεσης SSL.

▪ Το πρωτόκολλο S-HTTP είναι υπερσύνολο του HTTP. Είναι

ανεξάρτητο πρωτόκολλο μέρος του επιπέδου εφαρμογής των δικτύων.

Σχεδιάστηκε για την ασφάλεια των συνδέσεων HTTP.
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▪ Α. Menezes, “Handbook of Applied Cryptography”, 1997.

▪ A. Shostack, “An Overview of SSL”, 1995.
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